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REVELAȚIILE SNOWDEN
Începând cu 2013, detalii despre
monitorizarea la care NSA-ul supunea
cetățenii americani și străini au ieșit
la suprafață mulțumită avertizorului
Edward Snowden. Potrivit
documentelor pe care Snowden le-a
dat jurnaliștilor, NSA-ul primea
informații inclusiv de la companii
ptrecum Apple, Google și Meta. 

#CHATCONTROL
Guvernele încearcă să treacă legi care
subminează criptarea sau care le
oferă autorităților acces la
comunicațiile cetățenilor în mediul
online. Uneori, reușesc. Online Safety
Bill este o astfel de lege deja intrată în
vigoare, în UK. În Uniunea Europeană,
încă se încearcă trecerea
Regulamentului supranumit
#ChatControl.

SPYWARE
Numeroase investigații jurnalistice au
dovedit faptul că guverne inclusiv din
țări democratice cumpără și folosesc
spyware - un software de monitorizare
a dispozitivelor. Un astfel de exemplu,
Pegasus, a fost folosit împotriva
activiștilor și jurnaliștilor în cel puțin
40 de țări. O dată ce a infectat un
telefon, atacatorul poate sustrage
date și folosi camera și microfonul
pentru a monitoriza victima. 

STALKERWARE
Programele stalkerware permit
monitorizarea unui dispozitiv și sunt
deseori folosite în relațiile apropiate.
Acestea se pot descărca de pe
marketplace-urile Apple / Android și
instala pe telefoanele victimelor.
Software-ul comunică, apoi, date
despre dispozitivul victimei către
atacator, permițându-i să
monitorizeze ce face și ce comunică. 

VIRUȘI
Mulți dintre virușii cu care riscăm să
ne infectăm dispozitivele nu mai sunt
făcute de un singur om sau grup și nu
ne vizează direct. Ci, dimpotrivă, sunt
software închiriat de grupuri care
caută să șantajeze pe oricine reușesc
să infecteze, spre exemplu criptându-
i toate datele din dispozitiv și cerând
bani pentru a le decripta. 


