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REVELATIILE SNOWDEN

Incepand cu 2013, detalii despre
monitorizarea la care NSA-ul supunea
cetatenii americani si straini au iesit
la suprafata multumita avertizorului
Edward Snowden. Potrivit
documentelor pe care Snowden le-a
dat jurnalistilor, NSA-ul primea
informatii inclusiv de la companii
ptrecum Apple, Google si Meta.

1"V 4CHATCONTROL

Guvernele incearca sa treaca legi care
submineaza criptarea sau care le
ofera autoritatilor acces la
comunicatiile cetatenllor in mediul
online. Uneorl reusesc Online Safet
Bill este o astfel de lege deja intrata in
vigoare, in UK. In Uniunea Europeana,
mca se Incearca trecerea

%n ulamentului supranumit

atControl.

SPYWARE -

Numeroase investigatii jurnalistice au
dovedit faptul ca guverne inclusiv din “
tari democratice cumpara si folosesc

spyware - un software de monitorizare

a dispozitivelor. Un astfel de exemplu,

Pegasus, a fost folosit impotriva

activistilor si jurnalistilor in cel putin

40 de tarl O data ce a infectat un

telefon, atacatorul poate sustrage

date si folosi camera si microfonul

pentru a monitoriza victima.

STALKERWARE

Programele stalkerware permit
monitorizarea unui dispozitiv si sunt
deseori folosite in relatiile apropiate.
Acestea se pot descirca de pe
marketplace-urile Apple / Android si
instala pe telefoanele victimelor.
Software-ul comunica, apoi, date
despre dispozitivul V|ct|mei catre
atacator, permitandu-i sa
monitorizeze ce face si ce comunica.

VIRUSI

Multi dintre virusii cu care riscam sa
ne infectam dlspozmvele nu mai sunt
facute de un singur om sau grup si nu
ne vizeaza direct. Ci, dimpotriva, ‘sunt
software inchiriat de grupuri care
cauta sa santajeze pe oricine reusesc
sa infecteze, spre exemplu crlptandu-
i toate datele din dispozitiv si cerand
bani pentru a le decripta.
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