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Rezumat

Legiuitorii apeleazd din ce in ce mai des la verificarea varstei ca modalitate de combatere a
daunelor si a activitatilor ilegale online, de exemplu in proiectul de regulament al UE privind
abuzul sexual asupra copiilor. Insi, desi numai industria UE de verificare a varstei atinge o valoare
de cateva miliarde de euro, nu existd dovezi ca masurile de verificare a varstei imbunatatesc
siguranta copiilor online.

Acest studiu constata ca, cu exceptia metodelor de declarare a varstei, verificarea varstei reprezinta
o amenintare la adresa vietii private, a protectiei datelor si a dreptului la libera exprimare a copiilor
si a adultilor deopotriva. Acest lucru poate eroda libertdtile democratice care se bazeaza pe
anonimatul online (de exemplu, jurnalismul), poate incdlca autonomia copiilor si poate lipsi de
putere parintii si tutorii.

De asemenea, este probabil ca astfel de masuri s aiba cele mai profunde consecinte negative pentru
copiii si adultii care se confruntd deja cu niveluri ridicate de excluziune structurald sau de
discriminare si pentru cei cu un nivel scazut de alfabetizare digitala. Constatim cd, in special, este
putin probabil ca verificarea si estimarea varstei pe baza de documente sa treaca testul drepturilor
omului privind necesitatea si proportionalitatea.

1. Declaratia de varsta:

e Declararea varstei este termenul pentru masurile prin care se cere unei persoane sa isi
precizeze varsta.

e Acest studiu constatd ca aceste metode prezinta cele mai putine riscuri pentru drepturile
online ale tuturor si sunt deja legale in UE in temeiul GDPR.

e (u toate acestea, aceste masuri sunt, de asemenea, cele mai susceptibile de a fi eludate, astfel
incat, pentru a fi eficiente, ar trebui privite ca parte a unei abordari holistice care sa includa
confidentialitatea si siguranta prin conceptie, etichetarea continutului, increderea si
supravegherea parintilor/tutorelui si educatia.

2. Verificarea varstei pe baza de documente:

e Uneori denumita pur si simplu verificare a varstei, aceasta inseamna masuri care privesc
verificarea de informatii dintr-un document oficial (cum ar fi scanarea unui pasaport, a unei
carti de identitate electronice sau a unui card de credit)

e Desi, in teorie, astfel de masuri ar putea fi luate intr-un mod care sa protejeze datele
persoanelor, acest studiu constata cd metodele actuale si previzibile de verificare a varstei pe
baza de documente creeaza riscuri ridicate de incdlcare a securitatii datelor, de supraveghere
omniprezentd online, efecte disuasive asupra activitdtilor legitime si de exacerbare a
excluziunii structurale;

e Astfel de mésuri nu ar trebui sa fie impuse. Utilizarea lor de la caz la caz ar trebui sa fie strict
controlatd, protejata si numai atunci cand este strict necesar (adica nu pe scara larga).

3. Estimarea varstei:

e Estimarea varstei se referd la masurile care prezic sau estimeaza varsta persoanelor, de
exemplu, pe baza interactiunilor acestora sau prin utilizarea unor instrumente bazate pe
inteligenta artificiald pentru a le analiza chipul;
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e Astfel de masuri se bazeaza pe colectarea in masa de date personale sau pe practici
comerciale toxice (de exemplu, crearea de profiluri). In mod frecvent, acestea includ
prelucrarea datelor biometrice sensibile ale copiilor;

e (a atare, masurile de estimare a varstei prezinta un risc inacceptabil si nu ar trebui sa fie
utilizate.



Introducere

Guvernele din Intreaga lume propun din ce in ce mai multe legi si politici menite sa abordeze
riscurile pentru copii (definiti in Conventia ONU privind drepturile copilului ca fiind orice persoana
cu varsta sub 18 ani) care pot aparea atunci cand acestia utilizeaza anumite spatii online sau
participa la anumite activitdti online. Masurile de evaluare sistematica a varstei online au fost
prezentate de catre industria in crestere a verificarii varstei ca si cum ar fi un remediu pentru
riscurile cu care se confrunta copiii in mediul online. Propuneri de impunere a obligativitatii
verificarii online a varstei au fost intadlnite in SUA, Regatul Unit, India, Australia, Uniunea
Europeana (UE) si nu numai.

Acest raport se concentreaza pe problema verificarii online a varstei si pe cele trei tipuri principale
ale acesteia (verificarea pe baza de documente, estimare si declaratie), acordand o atentie deosebita
contextului UE si normelor din Regulamentul general privind protectia datelor (GDPR). Aceasta
problemd este presantd in UE deoarece proiectul de regulament privind abuzul sexual asupra
copiilor (CSA) propune sa impund forme de verificare a varstei pentru serviciile de mesaje private
(de exemplu, WhatsApp, Signal) si magazinele de aplicatii care opereaza in UE si sa o stimuleze
puternic pentru toate celelalte platforme si servicii digitale, cum ar fi retelele sociale'.

Problema verificarii online a varstei este complexa. Existd o nevoie legitima de a se asigura ca
copiii pot accesa continuturi considerate adecvate din punct de vedere legal pentru varsta lor. Unele
tari au norme nationale privind accesul la anumite servicii cu restrictii de varstd (de exemplu,
jocurile de noroc). In sens mai larg, guvernele si companiile au obligatia de a proteja copiii
impotriva abuzurilor, manipularii si exploatarii online (toate acestea putand aduce atingere
demnitatii, intimitatii i nu numai).

Cu toate acestea, nu exista dovezi ca adoptarea pe scara larga a sistemelor de verificare a
varstei online ca masurd preliminard pentru a accesa mesageria privata, descircarea de
aplicatii sau retelele de socializare va mentine copiii in siguranta. Masurile disponibile in
prezent pentru verificarea varstei au un impact potential grav asupra drepturilor omului - in special
pentru copiii pe care se presupune ca ii protejeaza. Unul dintre obiectivele acestui document este
de a sensibiliza opinia publica cu privire la faptul ca masurile de verificare a varstei nu ar
trebui sa fie considerate o solutie simpla pentru activitati ilegale precum abuzul online asupra
copiilor. O concentrare excesiva asupra punerii n aplicare a sistemelor de verificare a varstei poate
ascunde problemele societale care faciliteaza sau exacerbeaza daunele online in primul rand, prin
incadrarea problemei ca fiind una tehnicd, cand, de fapt, este una profund umana. O abordare mai
holistica, care considera verificarea varstei ca pe un spectru de masuri de sprijin, mai degraba
decat restrictive - bazate pe confidentialitate si siguranta prin conceptie - are mai multe sanse
de a fi eficienta si de a respecta drepturile.

Dupa cum subliniazd atat Organizatia Natiunilor Unite, cat si UNICEF, copiii au dreptul la
libertatea de exprimare si la accesul la informatii online?. Autonomia si dezvoltarea lor personala -
care pot fi o parte importanta a explorarii identitatii lor, de exemplu, a sexualitatii sau a participarii

'Propunerea Comisiei Europene se referd la masuri de "verificare si evaluare a varstei". Aceasta ar exclude declaratiile pe
proprie raspundere (cum ar fi introducerea datei de nastere), dar ar permite verificari care utilizeaza documente de
identitate legale sau instrumente predictive (adicd bazate pe inteligenta artificiald).

*Comentariul general 25 al Organizatiei Natiunilor Unite:

https:/tbinternet.ohchr.org/ layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC%2FC%2FGC
%2F25&Lang=en; Toolkit-ul UNICEF privind confidentialitatea online a copiilor si libertatea de exprimare:

https://sites.unicef.org/csr/files/UNICEF_Childrens Online_Privacy_and Freedom_of Expression(1).pdf
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lor democratice - depind de posibilitatea de a cauta si de a comunica liber online. Avand in vedere
ca instrumentele digitale reprezinta o parte importantd din viata majoritatii tinerilor si, mai ales 1n
urma pandemiei de COVID-19, totul, de la educatie la divertisment, a devenit si mai digitalizat.
Prin urmare, orice masurd care ar putea avea ca rezultat limitarea sau controlul accesului tinerilor la
servicii §i continuturi online legitime ar trebui abordata cu mare precautie.

Existd riscuri serioase pentru adulti si copii deopotriva dacd accesul anonim la internet este
ingreunat sau imposibil, precum si riscuri de excluziune digitald pentru cei care nu au acces la
instrumentele sau documentele adecvate. Ca societate, am vdzut ca nu s-a luat prea mult in
considerare daca este chiar de dorit sa normalizdm nevoia de documente de identitate pentru a
participa la viata sociald. Dimpotriva, EDRi avertizeaza cd, din cauza informatiilor sensibile
procesate si a impactului disproportionat asupra copiilor, a persoanelor fara addpost, a persoanelor
fara documente si a altor persoane care se confruntd cu excluziunea sociala, cartile de identitate ar
trebui utilizate doar atunci cand este strict necesar si In deplind conformitate cu legislatia UE
privind drepturile omului si cu Conventia privind drepturile copilului.

Pe baza metodelor si a riscurilor analizate in acest document, definim sase riscuri-cheie ale
utilizarii instrumentelor de verificare a varstei si de estimare a varstei in special, care sunt explicate
mai detaliat in capitolul 4:

1. Incalcarea drepturilor copiilor la viata privata si la protectia datelor personale;
2. Incilcarea autonomiei si a exprimirii de sine a copiilor in mediul online;

3. Permiterea companiilor sd controleze ceea ce pot vedea si face online copiii;
4. Dificultatea sau imposibilitatea de a pastra anonimatul online;

5. Exacerbarea discrimindrii structurale; si

6. Crearea unui fals sentiment de securitate.

Analiza noastrd constatd cd nu existd instrumente de verificare sau de estimare bazate pe
documente la nivelul UE care sd minimizeze aceste riscuri In asa masura incat utilizarea lor pe
scard largd sa poata fi consideratd compatibila cu drepturile copiilor in mediul online. Instrumentele
de declarare a varstei sunt mai susceptibile de a fi compatibile cu drepturile copiilor, dar necesita
cercetdri si dezvoltdri suplimentare pentru a le spori eficienta. Din aceste motive, avertizdm cd, ca
regula generala, factorii de decizie politica si legislativd nu trebuie sia impunia masuri de
estimare a varstei sau de verificare bazata pe documente.

Prin urmare, consideram cd orice lege care obliga furnizorii sd utilizeze sisteme de verificare a
varstei pentru a controla accesul la platformele si serviciile digitale In general - asa cum este propus
de Regulamentul CSA - ar reprezenta o amenintare nejustificatd la adresa drepturilor digitale ale
copiilor si trebuie respinsi. In special, instrumentele de verificare si estimare bazate pe
documente nu ar trebui sa devina obligatorii prin Regulamentul CSA si nici nu ar trebui ca
utilizarea lor sa fie stimulata prin intermediul procesului propus de evaluare si reducere a
riscurilor.

Recomandarile, codurile de conduitd si alte politici ar putea garanta ca, in cazul in care se
demonstreaza cd anumite metode de verificare a varstei sunt eficiente, proportionale si
nediscriminatorii, acestea vor fi utilizate Intr-un mod care sa fie conform cu Regulamentul general
privind protectia datelor si sd atenueze riscurile discutate in capitolul 4. Saptesprezece recomandari
specifice sunt furnizate la sfarsitul acestui raport.



Capitolul 1. Contextul juridic

1.1. Carta drepturilor fundamentale a UE

Carta drepturilor fundamentale a UE ("Carta") garanteaza drepturile si libertatile tuturor, inclusiv
drepturile fundamentale la viata privatd, la libera exprimare si la accesul la informatii. Drepturile
copiilor la viata privatd, la libera exprimare si la accesul la informatii sunt codificate In continuare
in Conventia internationala privind drepturile copilului (CDC). Aceste drepturi se aplica online, la
fel ca si offline, si pot functiona adesea ca porti de acces la exercitarea altor drepturi ale omului. De
exemplu, votul in UE se desfasoard intotdeauna in mod anonim, deoarece este un principiu al
democratiei conform cdruia viata privata este esentiald pentru ca oamenii s isi dezvolte si sa isi
exercite drepturile democratice in mod liber si fard interferente sau judecati.

Din motive similare, in general, nu credem ca prezentarea documentelor de identitate ar trebui sa
devind un element obligatoriu pentru implicarea in viata publica. Riscurile care decurg din
identificarea persoanelor oriunde s-ar duce - de la un efect de restrictionare a libertatilor politice ale
oamenilor, pana la excluderea celor care nu au documentele necesare - pot fi grave. Desi pot exista
scenarii specifice in care dezvaluirea documentelor de identitate poate fi justificatd, adoptarea pe
scard largd a unor astfel de practici nu este justificabila intr-o societate democratica.

Aceste preocupari sunt la fel de prezente si atunci cand vine vorba de utilizarea metodelor de
verificare a varstei online. Noi contestam premisa ca fie copiii, fie adultii ar trebui sa fie nevoiti sa
prezinte documente oficiale - sau sa furnizeze date personale sensibile - pentru a face lucruri
precum descdrcarea unei aplicatii de mesagerie pentru a-si contacta familia. Astfel de masuri ar
schimba Tn mod fundamental modul in care functioneaza internetul, precum si relatia noastra cu
internetul. Nu existad nicio dovada ca astfel de masuri vor mentine copiii in sigurantd. Dimpotriva,
noile cercetari aratd ca confidentialitatea si siguranta prin conceptie, de exemplu, activarea implicita
a functiilor de confidentialitate, reprezinta o modalitate eficientd de a proteja copiii online fard a le
incilca dreptul la viatd privatd, la libera exprimare si la protectia datelor.*in mod esential, aceste
masuri pot atinge acelasi scop de a proteja copiii, fara restrictiile asupra libertatilor fundamentale
care apar atunci cand anonimatul 1n spatiile online nu mai este posibil pentru oricine.

1.2. Regulamentul general privind protectia datelor (GDPR) si Regulamentul privind
serviciile digitale (DSA)

Regulamentul general privind protectia datelor (GDPR) (2016/679) se bazeaza pe dreptul la
protectia datelor personale stabilit in Carta, atat pentru adulti, cat si pentru copii. Acesta creeazd o
serie de drepturi pentru ca oamenii sd aiba cunostinta si control asupra prelucrarii datelor lor cu
caracter personal, precum si obligatii pentru cei care le prelucreaza (inclusiv furnizorii de servicii
si platforme digitale).

Furnizorii care isi desfasoard activitatea in UE utilizeaza deja frecvent formulare de declaratie de
varsta, prin care un utilizator isi confirma varsta, pentru ca furnizorul sa isi indeplineasca obligatiile
care i1 revin in temeiul articolului 8 din GDPR. Acest lucru permite copiilor cu varsta de peste 16
ani sa 1si dea propriul consimtamant pentru prelucrarea datelor lor cu caracter personal atunci cand
utilizeaza un "serviciu al societatii informationale" (de exemplu, o aplicatie de socializare sau de

3 De exemplu, h
https://www.brookings.edu/articles/using-safety-by-design-to-address-online-harms/
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mesagerie). In cazul copiilor cu varsta sub 16 ani, este necesar consimtimantul parintilor lor. Cu
toate acestea, statele membre ale statele UE pot decide sa stabileasca o limitd inferioara pentru care
se poate aplica consimtamantul parental, care nu trebuie sa fie sub 13 ani. Optsprezece dintre cele
27 de state membre ale UE au facut acest lucru.*

Aceasta Tnseamna ca varsta la care consimtdmantul parental nu mai este obligatoriu in UE variaza
intre 13 si 16 ani, in functie de locul de resedintd al copilului si/sau al furnizorului. Intrucat
furnizorii trebuie sd demonstreze ca consimtamantul pe care 1-au obtinut este valabil, GDPR este in
general interpretat ca impunand o forma de verificare a varstei pentru platformele sau serviciile
care sunt oferite direct copiilor.

GDPR este un mecanism important pentru protectia drepturilor copiilor in ceea ce priveste
practicile de verificare a varstei. Acesta impune furnizorilor care prelucreaza datele copiilor sa ia
masuri adecvate pentru a proteja acesti copii, dar fard a-i obliga sa utilizeze un anumit instrument
de verificare a varstei. Autoritatile de protectie a datelor pot contribui, de asemenea, la interpretarea
unui echilibru adecvat al drepturilor atunci cand vine vorba de utilizarea sistemelor de verificare a
varstei, avand 1n vedere cat de multe drepturi fundamentale sunt in joc.

De asemenea, GDPR stabileste mecanisme de avertizare a furnizorilor care nu protejeaza suficient
datele copiilor, inclusiv in ceea ce priveste varsta acestora. De exemplu, In septembrie 2023, TikTok
a fost amendat cu 345 de milioane de euro de catre autoritatea irlandeza pentru protectia datelor
pentru ca a facut ca profilurile utilizatorilor copii sa fie publice in mod implicit, pentru ca i-a
determinat pe acestia sa accepte setari care nu le respectau confidentialitatea si pentru cd nu avea
suficiente masuri de protectie in legdturd cu utilizatorii minori.> Odata ce Regulamentul privind
serviciile digitale (DSA) (2022/2065), care a fost adoptatd in 2022, va intra pe deplin in vigoare,
companiile si autorititile de reglementare vor avea la dispozitie si mai multe mecanisme legale
pentru a se asigura ca copiii sunt protejati online. Articolul 35 litera (j) din DSA permite in mod
specific furnizorilor sa utilizeze masuri de verificare a varstei.

-

1.3. Evaluarea necesitatii si proportionalitatii

Dupa cum se va ardta in acest document, exista mai multe moduri in care procesele de verificare a
varstei pot restrange grav drepturile fundamentale la viata privata, protectia datelor, accesul la
informatii, libertatea de exprimare si de asociere, egalitatea si nediscriminarea. In special, ne
concentrdm asupra exercitarii acestor drepturi de catre copii, ceea ce face ca pragul pentru ceea ce
este considerat necesar si proportional sd fie si mai ridicat. Cu toate acestea, observam, de
asemenea, cd marea majoritate a riscurilor ridicate in acest document se vor aplica la fel de puternic
si adultilor. In timp ce toti adultii care se bazeazi pe instrumente si servicii digitale vor fi afectati,
efectul va fi deosebit de profund pentru cei a cdror profesie si/sau sigurantd se bazeazd pe
confidentialitatea lor online: jurnalisti, avocati, aparatori ai drepturilor omului, supravietuitori ai
violentei online (si offline), lucrdtori sexuali, activisti si multi altii.

In conformitate cu articolul 52 alineatul (1) din Carti, toate drepturile fundamentale mentionate mai
sus pot fi supuse unor limitari din partea statului. Cu toate acestea, aceasta limitare trebuie sa fie
intotdeauna necesara (ceea ce inseamna ca masurile propuse sunt eficiente pentru urmarirea unui
scop legitim, iar intruziunea este limitatd la minimul necesar pentru atingerea acestui scop),
proportionald (ceea ce Inseamna ca consecintele negative ale limitérii nu depdsesc beneficiile) si

4

4 https://fra.europa.eu/en/publication/2017/mapping-minimum-age-requirements-concerning-rights-child-eu/
consent-use-data-children

5 Shttps://www.dataprotection.ie/en/news-media/press-releases/DPC-announces-345-million-euro-fine-of TikTok
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trebuie sa fie prevazuta de lege. Sarcina de a demonstra, cu dovezi, cd restrictia este necesara si
proportionald revine statului. Analiza efectuatd in acest document sugereaza ca este putin probabil
ca principiile necesitdtii si proportionalittii sd fie indeplinite de orice sistem de verificare a varstei
pe scara larga, cu exceptia declaratiilor pe propria raspundere. Acest lucru se datoreaza faptului ca:

e Masurile propuse (verificarea varstei pe baza documentelor sau estimarea varstei) sunt foarte
intruzive;

e Existd masuri alternative eficiente, cum ar fi confidentialitatea si siguranta prin conceptie si
declaratiile privind vérsta;

e Riscurile la adresa drepturilor copiilor sunt semnificative; si

e C(Consecintele sociale negative ale introducerii pe scard largd a infrastructurilor online de
verificare a varstei sunt semnificative.

Cu toate acestea, drepturile copilului Tnseamna ca raspunsul nu poate fi sd nu facem nimic. Este
esential ca platformele si serviciile sd ia masuri care sa respecte drepturile in limitele competentelor
lor, cum ar fi cele legate de proiectarea serviciilor si de minimizarea colectarii datelor, pentru a
proteja copiii pe platformele lor.

1.4. Propunerea de regulament al UE privind abuzul sexual asupra copiilor (CSAR)

Regulile de verificare a varstei sunt prezentate in propunerea de regulament al UE privind abuzul
sexual asupra copiilor in patru locuri cheie’:

Articolul 3.2 litera (b) incurajeaza puternic toti furnizorii de servicii digitale care isi desfasoara
activitatea in UE (inclusiv platformele de socializare, furnizorii de e-mail si serviciile de cloud) sa
utilizeze masuri de verificare a varstei pe baza de documente. Textul sugereaza ca riscul de a li se
emite un "ordin de detectare" (ordin care le cere sd scaneze comunicatiile utilizatorilor lor) este
redus dacd dispun de astfel de masuri de verificare a varstei;

e Acest lucru face probabil ca chiar si platformele sau serviciile care nu sunt obligate sa
introduca verificarea varstei pe baza de documente sd aleagd sa faca acest lucru, pentru a
evita sanctiunile prevazute de CSAR;

e in plus, rationamentul autorilor legislatiei nu este clar: nu sunt furnizate dovezi care si arate
ca existd o corelatie intre faptul ca un furnizor are masuri de verificare a varstei si un risc
redus de diseminare a materialelor de abuz asupra copiilor.

e Articolul 4.3 prevede ca serviciile de mesagerie private, inclusiv cele oferite prin intermediul
platformelor de jocuri de noroc, trebuie sd utilizeze masuri de verificare a varstei pe baza de
documente sau de estimare a varstei, daca au identificat un risc de manipulare (ceea ce, in
conformitate cu profilul de risc al CSAR, este posibil sa fie toate serviciile de mesagerie
private).

e Articolul 6 impune magazinelor de aplicatii (de exemplu, Google Play, Apple Store si
F-Droid) sd blocheze "utilizatorii copii" (sub 17 ani) de la descércarea aplicatiilor care
prezintd un risc "semnificativ"' de manipulare sexuala [articolul 6 alineatul (1) litera (b)] si sa
utilizeze masuri de verificare a varstei pe baza de documente sau de evaluare a varstei pentru
toti utilizatorii [articolul 6 alineatul (1) litera (c)].

e Articolele 7-11 pot obliga furnizorii de servicii sd caute dovezi de manipulare sexuald in
mesajele scrise sau audio sau in alte comportamente ale utilizatorilor lor in conversatii care
implica cel putin un "utilizator copil". Informatiile colectate prin masurile anterioare de

6 6Retineti ca, intruct nu exista termeni stabili in legislatia UE, RAA utilizeaza termenul "verificare a varstei" pentru a
se referi in mod specific la practicile de verificare a varstei bazate pe documente.
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verificare a varstei ar fi utilizate pentru a obliga furnizorii sa scaneze conversatiile in care cel
putin o persoand este un utilizator copil (de ex. fie intre o persoana de peste 17 ani si o alta
persoana sub 17 ani, fie intre doud sau mai multe persoane sub 17 ani):

o Acest lucru presupune ca platformele vor tine o evidentd permanenta a varstei tuturor
utilizatorilor lor, astfel incat sa poata face in permanenta distinctia intre utilizatorii
copit si utilizatorii adulti;

o Problema mai amplad a motivelor pentru care detectarea grooming-ului nu este o
practica solida sau care respecta drepturile, precum si preocupdrile mai largi ale EDRi
cu privire la CSAR sunt explicate in detaliu in documentul de pozitie al EDRI si, prin
urmare, nu sunt elaborate in continuare aici.’

Aceste masuri propuse vor genera riscuri legate de drepturile omului, care sunt analizate pe larg in
capitolul 4. In special, prin aceste masuri, furnizorii ar fi obligati s prelucreze datele sensibile ale
copiilor pentru a verifica varsta acestora, precum si sa blocheze accesul copiilor la anumite aplicatii.
Avand in vedere ca propunerea considera ca exista un risc "semnificativ" la un prag foarte scazut,
este probabil ca aplicatiile axate pe protejarea vietii private a utilizatorilor lor - cum ar fi abtinerea de
la colectarea de date inutile si securizarea mesajelor prin criptare - sa fie cele mai susceptibile de a fi
blocate. Existenta GDPR si a DSA pune si mai mult sub semnul intrebarii necesitatea de a impune
masuri de verificare a varstei la nivelul UE, de exemplu in Regulamentul CSA. Acest lucru se
datoreaza faptului cd masurile de verificare a varstei pot fi deja puse in aplicare in temeiul GDPR si
al DSA [articolul 35 litera (j)] daca se demonstreaza ca sunt necesare si proportionale.

7 EDRI, "A safe internet for all: upholding private and secure communications”" (Un internet sigur pentru toti: sustinerea
comunicatiilor private si sigure), octombrie 2022, disponibil la:
https://edri.org/wp-content/uploads/2022/10/EDRi-Position-Paper-CSAR.pdf.
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Capitolul 2. Categorii de verificare a varstei

Desi terminologia nu este intotdeauna utilizatd in mod consecvent, folosim termenul "verificarea
varstei" ca termen generic pentru o gama largd de metode care incearcd sa verifice - cu diferite
niveluri de incredere - varsta unei anumite persoane online. Va recomandam sa evitati termenul
"asigurarea varstei", care este un termen frecvent promovat de sectorul comercialda din acest
domeniu. In 2021, o asociatie a furnizorilor din domeniu a estimat ci, pana in 2026-2028, piata de
verificare a varstei din UE va valora aproape 4 miliarde de euro.® Pare probabil cd oportunitatea
financiard semnificativa care ar fi creatd de adoptarea pe scara largd a acestor instrumente este un
factor de motivare pentru multe companii care recomanda utilizarea unor astfel de instrumente.

In aceasti lucrare, impartim problema generald a verificarii vérstei in categoriile "declaratie"
(denumita uneori "verificare a varstei", "porti de varsta" sau "atestare"), "verificare pe baza de
documente" (denumitd uneori "certificare") si "estimare" (denumitd uneori "notare", "evaluare"
sau "asigurare"), in fiecare dintre acestea fiind incluse numeroase metode, in functie de
functionalitatea de baza pe care o utilizeaza pentru a determina vAarsta unui anumit utilizator.” Acesti
termeni nu sunt definitivi, dar, la momentul redactarii acestui document, par a fi cel mai bun mod

de a face distinctia intre tipurile largi de metode.

Metodele de declarare a varstei functioneaza, in general, cerdnd utilizatorului
data nasterii sau categoria de varsta (de exemplu, "confirmati ca aveti peste 18
ani") pentru a obtine accesul sau pur si simplu declarand (de exemplu, in termenii
si conditiile de utilizare) ca anumite servicii sau caracteristici nu sunt disponibile
pentru utilizatorii sub o anumita varsta. Unele metode cer contactelor sa
"garanteze" pentru un alt utilizator.

Articolul 5 alineatul (1) litera (c) din GDPR impune furnizorilor sa reducd la minimum datele cu
caracter personal pe care le colecteaza si le prelucreaza cu privire la utilizatorii lor. Citit impreuna cu
articolul 8 din GDPR, se interpreteaza de obicei ca metodele de declarare a varstei ofera un echilibru
acceptabil - acestea evalueaza in mod rezonabil varsta fara a fi prea intruzive sau a acumula date
sensibile. Aceastd metodd nu este infailibila, dar sensibilitatea datelor copiilor inseamna ca
autoritatile de reglementare s-au ferit, pe buna dreptate, sa Incurajeze furnizorii sa prelucreze in mod
sistematic datele persoanelor, cu exceptia cazului in care acest lucru este strict necesar.

In unele tiri si in scopuri specifice, de exemplu pentru accesul la servicii pornografice sau de jocuri
de noroc, un numar mic de guverne din UE au cerut sau au 1n vedere sa ceara furnizorilor sa verifice
daca utilizatorii au peste 18 ani. Astfel de sisteme de verificare a varstei functioneaza prin utilizarea
documentelor oficiale sau a unor substitute pentru documente oficiale (de exemplu, un card de credit
sau prin solicitarea ca persoanele sd obtina un cod sau un simbol de dovada a varstei de la o locatie

8 https://avpassociation.com/thought-leadership/estimating-the-size-of-the-global-age-verification-market

9 Existi si alte categorii si metode de verificare a vArstei intlnite n alte scenarii - cum ar fi testarea cu ultrasunete sau a
densitatii osoase a copiilor care depun cereri de azil - care pot avea un impact foarte grav asupra drepturilor omului. Cu
toate acestea, astfel de metode nu fac parte din domeniul de aplicare al prezentei informari, care se limiteaza la
principalele metode de verificare a varstei utilizate pentru serviciile sau platformele online.
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fizica, cum ar fi un magazin sau un oficiu postal, pe care o pot introduce apoi pentru a accesa
serviciile online). Astfel de propuneri au fost frecvent intdmpinate cu ingrijorarea ca acestea creeaza
infrastructuri de supraveghere de mari dimensiuni care pot fi usor folosite in mod abuziv sau
reproiectate pentru alte forme de urmarire omniprezentd a vietii digitale a oamenilor.'

Metodele de verificare a varstei bazate pe documente functioneaza, in general,
prin solicitarea ca utilizatorul sa furnizeze un document oficial de identitate sau un
alt document pentru care exista o limita de varsta. Acesta poate fi verificat manual

sau automat, fie de catre un furnizor, fie de catre un sistem guvernamental (de
exemplu, elD) sau de catre o terta parte.

Desi, 1n teorie, ar fi posibil sa existe n acest scop sisteme de identificare digitala eficiente si care sa
respecte drepturile fundamentale,"" nu reprezinti in prezent o solutie fezabild la nivelul UE. In
fiecare stat membru al UE nu existd dispozitive nationale de identitate electronicd pentru toate
persoanele care au depasit varsta consimtimantului digital. In plus, portofelul de identitate digitala
planificat la nivelul UE in cadrul reformei eIDAS (ale carui specificatii exacte sunt incd in curs de
negociere si, prin urmare, s-ar putea sa nu fie suficient de protectiv pentru viata privatd) nu va fi
disponibil pe scara larga decat dupa cétiva ani de la adoptarea Regulamentului CSA. Copiii care nu
dispun de propriile dispozitive sau ale caror tari nu elibereaza o identitate electronica la varsta lor
vor fi fie exclusi, fie dependenti de identitatea electronica a unui parinte sau tutore. in cazul tinerilor
care risca sa fie controlati sau abuzati de catre parinti sau tutori, acestia ar putea fi in imposibilitatea
de a accesa servicii si platforme digitale.

Comisia Europeana a estimat ca, in cel mai optimist scenariu, pana in 2030, portofelul european de
identitate digitala va fi utilizat de 80% din populatia eligibila, ceea ce inseamna un risc serios de
excluziune digitald pentru restul de 20%.'* Persoanele farda documente nu vor fi niciodata eligibile.

Avand in vedere riscurile potentiale pe care le prezintd metodele de verificare a varstei bazate pe
documente, in special atunci cand acestea pot lega utilizarea internetului de identitatea unei
persoane, multi furnizori au apelat recent la tehnici de estimare a varstei n incercarea de a minimiza
datele pe care le colecteaza si de a evita necesitatea de a se baza pe documente de identitate. Acest
lucru este deosebit de relevant in contextul sigurantei online a copiilor, deoarece este posibil ca unii
tineri sd nu dispund de documente de identitate oficiale sau sd nu aiba acces la instrumente de
identitate electronica solide, ceea ce inseamna ca estimarea varstei este deja testatd de servicii
utilizate pe scara larga de copii, cum ar fi Instagram.

Metodele de estimare a varstei functioneaza, in general, prin utilizarea datelor
despre utilizator, combinate cu analize predictive (cum ar fi analiza faciala sau alte
instrumente bazate pe inteligenta artificiala), pentru a ghici varsta acestuia.
Aceasta se poate baza pe aspectul utilizatorului, pe preferintele sale online sau pe
istoricul de internet.

1010 A se vedea, de exemplu: https://www.theverge.com/23721306/online-age-verification-privacy-laws-child-safety si

https://www.theguardian.com/australia-news/2023/aug/3 1/roadmap-for-age-verification-online-pornographic

material-adult-websites-australia-law

"1 Autoritatea franceza pentru protectia datelor a descris o dovada de concept pentru un sistem de verificare a vArstei

care s pastreze confidentialitatea. Cu toate acestea, sistemul nu este in prezent functional si nici nu rezolva multe dintre

problemele ridicate 1n acest document, cum ar fi excluderea structurald sau necesitatea legala. Disponibil la:
https://linc.cnil. fr/demonstratlon—prlvacy preservmg age- Verlﬁcatlon-process




Cu toate acestea, aceste metode de estimare pot fi inexacte, discriminatorii si profund invazive. Cei
care - cum ar fi Yoti, o companie de "asigurare a varstei" cu sediul in Marea Britanie - pretind, de
exemplu, ca sunt conforme cu GDPR deoarece nu prelucreazd datele biometrice in scopul
identificarii (ceea ce Inseamna ca utilizeaza scanarea fetei utilizatorului doar pentru a estima varsta
acestuia, nu pentru a-l identifica sau recunoaste). Consideram ca aceastd afirmatie este Inselatoare,
deoarece instrumentele utilizate au in mod clar capacitatea de a identifica persoana.

Practicile de estimare a varstei pot constitui, de asemenea, o profilare automata interzisa in temeiul
articolului 22 din GDPR. Articolul 22 din GDPR prevede o exceptie pentru crearea de profiluri pe
baza consimtdmantului explicit [articolul 22 alineatul (2) litera (c)]. Cu toate acestea, este discutabil
dacd copiii care utilizeaza astfel de metode isi dau cu adevarat consimtamantul, avand in vedere
lipsa de constientizare a consecintelor potentiale ale acestei prelucrari. Exista, de asemenea, faptul ca
este posibil ca consimtamantul lor sa nu fie dat in mod liber, deoarece, in practicd, acesta este

necesar pentru ca ei sd acceseze platforme online, cum ar fi serviciile de mesagerie sau retelele
sociale.
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Capitolul 3. Analiza metodelor cheie

3.1. Prezentare generala si tabel de sinteza

In ceea ce priveste robustetea masurilor de verificare a vérstei, se poate presupune ci numai
metodele de verificare a varstei bazate pe documente au un nivel de acuratete rezonabil de ridicat
- desi, chiar si in acest caz, acest lucru poate fi eludat prin utilizarea documentelor altcuiva. De
asemenea, aceste metode pot fi foarte invazive si prezinta riscuri semnificative. Existd, de
asemenea, o problemd de ordin practic: in cadrul acestei cercetdri, nu am gasit nicio metoda de
verificare bazatd pe documente, actuald sau previzibild i1n mod rezonabil, care sa fie disponibila in
intreaga UE si care sa indeplineasca cerintele privind drepturile omului. Autoritatea franceza pentru
protectia datelor, CNIL, a constatat ca, desi este teoretic posibil sa se creeze un sistem de verificare
a varstei cu pseudonim, acesta nu existd in prezent."” Orice solutie previzibila ar putea fi, de
asemenea, eludatd de un VPN, adauga cercetitorii.'*

Declararea varstei este mai usor de falsificat, dar, in general, prezintd mult mai putine riscuri atat
pentru utilizatorii copii, cat si pentru cei adulti. Dupa cum subliniaza autoritatea franceza, CNIL,
completarea declaratiei de varsta cu un design adecvat varstei, precum si cu masuri non-tehnice - de
exemplu, supravegherea parintilor - poate face ca metodele de declarare a varstei sa fie adecvate in
multe cazuri.'”” Acest fapt a fost, de asemenea, subliniat in avizul Comisiei pentru piete interne a
Parlamentului European privind Regulamentul CSA (considerentul 16b).

Metodele de estimare a varstei, in general, nu par a fi suficient de precise, avand adesea o marja de
eroare de cativa ani, in special In cazul persoanelor de culoare. Acestea sunt foarte intruzive si
incurajeaza colectarea in masa a datelor cu caracter personal si crearea de profiluri pe scard larga.
Metodele de recunoastere faciala pot fi, de asemenea, usor de eludat prin utilizarea unui prieten sau
a unei rude pentru Inscriere. Aceastd problema ar putea fi evitatd prin solicitarea de verificari de
fiecare datd cand o persoana se conecteaza, dar acest lucru ar stimula prelucrarea de rutina a datelor
sensibile si ar putea chiar stimula crearea unor baze de date biometrice de baza ale copiilor - ceea ce
ar reprezenta un risc clar inacceptabil.

Prin urmare, ceea ce spera cel mai mult sd sublinieze aceasta sectiune este faptul cd nu exista o
solutie perfecti pentru verificarea varstei. In plus, existi de obicei un compromis intre
invazitate si risc, pe de o parte, si eficacitate, pe de alta parte. Este posibil ca masurile cele mai
eficiente din punct de vedere teoretic sd nu reuseasca sd atingd pragul necesar pentru a proteja
datele sensibile ale tinerilor si sa prezinte riscuri mai largi de excludere si supraveghere. Este posibil
ca metodele care respectd drepturile sa nu ofere suficientd incredere in rezultatele lor decat daca
sunt completate cu alte masuri (adesea non-tehnice). Aceasta este o problema nerezolvata in
prezent atiat pentru furnizori, cat si pentru legiuitori.

De asemenea, este posibil ca factorii de decizie sa se concentreze prea mult asupra verificarii varstei
si sd supraestimeze beneficiile presupuse ale acesteia. De exemplu, dupa cum subliniazd grupul
pentru drepturile digitale ale copiilor 5 Rights Foundation, "o atenuare eficienta a riscurilor poate,
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" https://www.theverge.com/23721306/online-age-verification-privacy-laws-child-safety
'8 https://www.theverge.com/23721306/online-age-verification-privacy-laws-child-safety
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dimpotriva, sa anuleze nevoia de verificare a varstei".'® Prin descurajarea nevoii copiilor de a
furniza o varsta falsd prin imbunatatirea serviciilor si o supraveghere adecvatd din partea parintilor,
masurile de verificare a varstei potential ddunatoare, cum ar fi verificarea pe baza de documente, ar
putea s nu fie necesare.

Tabelul urmator compara metodele de verificare a varstei In timpul Inscrierii la serviciile si
platformele online pe o baza generala (adicd asa cum este propus de Regulamentul CSA al UE) si
nu pentru un serviciu specific (de exemplu, jocurile de noroc). Criteriile in functie de care am
evaluat categoriile si metodele sunt urmatoarele:

e Invazitate = necesitd (sau chiar impun) o mare cantitate de colectare si prelucrare a datelor,
in special a datelor sensibile, si le trateazd in moduri care ar putea dduna utilizatorului?

e [Eficacitate = evalueazd cu precizie si corectitudine varsta persoanei In contextul
platformelor si serviciilor online? Este usor de eludat/inselat? Poate fi accesat/utilizat de
catre toti cei care ar trebui sd poatd accesa serviciile si platformele digitale?

e Nivelul de risc = ce risc prezintd pentru drepturile si libertdtile fundamentale ale tuturor
utilizatorilor de internet, in special ale copiilor? Riscd sa excluda persoane (care au depasit
varsta necesard), de exemplu, pentru ca nu pot indeplini cerintele de verificare a varstei
(acces la eID sau la documente de identitate fizice) sau pentru cd nu doresc sd facd acest
lucru din cauza pierderii anonimatului online sau a altor efecte negative?

Va rugam sa retineti cd, desi acest tabel sintetizeaza unsprezece metode de verificare a varstei pe care le-am
identificat si clasificat in trei categorii generale, nu este exhaustiv. Acesta este menit sd reprezinte cele mai
comune metode.

Metoda Invazitate Eficaci Nivelul Concluzie
tate de risc

Declaratia de varsta

1: Declaratie implicita prin Scazut Scazut Scazut Utilitate limitata
intermediul termenilor si
conditiilor
2: Declaratie pe proprie Scazut De la Scazut Promitatoare, dar
raspundere ca depaseste un scizut la trebuie sa fie
anumit prag de varsta mediu sustinuta de alte
masuri

3: Declaratie pe propria raspundere Scazut De la De la Metoda 2 este
privind data nasterii scazutla | scazutla | preferabila

mediu mediu
4. Garantia sociala Scazut spre Scazut De la Nu recomandam

mediu scazut la
mediu

'€ Contributia Fundatiei SRights la consultarea Comisiei Europene cu privire la Regulamentul privind abuzul sexual




Verificarea varstei pe bazi de documente
Metoda Invazitate Eficaci Nivelul Concluzie
tate de risc
5: Incarcarea documentelor Foarte mare Mediu Foarte Nu recomandam
oficiale catre furnizor sau cdtre o mare
tertd parte
6: Utilizarea documentelor oficiale Mare Mediu Dela Nu se recomanda.
pentru a crea un token (de catre mare la | Sunt necesare
furnizor sau de catre o terta parte) foarte cercetari
mare suplimentare.

7. Utilizarea unei intermediar pentru Medie spre Scazuta De la Nu recomandam
documente oficiale (de egcemp?u, card ridicati scizut la
de student, card de credit/debit) mediu
8: Utilizarea sistemului national sau De la Mare in Mare Nu se recomanda.
international de identificare digitala scazut la teorie; Sunt necesare
(elD) pentru a crea un token. ridicat, in scazut in cercetari

functie de curent si suplimentare

arhitectura forme

previzibil
e

Estimarea varstei
9: Folosirea analizei faciala sau alt Foarte mare Scizut Foarte Nu se recomanda.
sistem de inteligenta artificiala pentru a mediu mare
prezice varsta utilizatorului
10: Utilizarea altor date pentru a Foarte mare Scazut Foarte Nu se recomanda.
prezice varsta utilizatorului mediu mare
11: Solicitarea ca utilizatorii sa Scazut Scazut Mare Nu se recomanda.
indeplineasca o sarcind sau o
activitate pentru a-si "dovedi" varsta

3.2. Categoria: Declaratia de varsta

Aceste metode sunt atractive, deoarece sunt simple, in mare parte neinvazive si usor de aplicat de catre
furnizori pentru a indeplini cerintele lor de a proteja in mod specific datele utilizatorilor cu varste cuprinse
intre 13 §i 16 ani si de a preveni abonarea de catre persoanele sub 13 ani (articolul 8 din GDPR). Exceptie
face metoda 4, care creeaza o dependentd fatd de alte persoane care ar putea lipsi de putere utilizatorul care
solicita verificarea vdrstei.

Metoda 1 nu este suficient de robusta in sine, iar metodele 2 si 3 pot necesita masuri suplimentare de
proiectare sau de supraveghere. Prin urmare, acestea nu sunt de sine statatoare, ci necesitd o abordare mai
holistica a sigurantei online, care sda se concentreze, de asemenea, pe proiectare §i supraveghere - in caz
contrar, copiii pot fi stimulati sa introduca o varstd falsa. Dupd cum s-a discutat in sectiunea 1.1, cu astfel de
adaugiri, metoda 2 de declarare a vdrstei este probabil adecvata pentru majoritatea cazurilor generale de
utilizare a verificarii online a varstei. Nota: din punctul de vedere al protectiei datelor, este mai putin riscant
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pentru furnizor sa ceard utilizatorului sa aleagd o categorie de varsta (adica metoda 2), decdt sa furnizeze
informatii specifice despre data nasterii (metoda 3). Cu toate acestea, niciuna dintre metode nu contine vreo
modalitate de validare a informatiilor.

Metoda 1: Declaratie implicita prin descrierea restrictiilor de varsta in termenii serviciului sau
in liniile directoare ale comunit:tii.

Pro Contra Riscuri

Simplu Pasiv si, prin urmare, usor de Niciuna semnificativa
ignorat sau de trecut cu vederea

Este putin probabil sa
indeplineasca cerintele
articolului 8 din GDPR de unul
singur (ar trebui sa fie combinat
cu o altd metoda).

Metoda 2: Declaratie pe proprie raspundere ci am depasit un anumit prag de varsti (de exemplu, am
"peste 13 ani", ""peste 16 ani" sau "peste 18 ani").

Pro Contra Riscuri

Ieftin de aplicat Declaratiile false ar putea crea probleme legate de
acuratetea datelor, ceea ce ar putea fi o problema pentru
articolul 5 din GDPR (datele cu caracter personal trebuie
sa fie exacte) si legalitatea prelucrarii (consimtamantul
nu este valabil daca este dat de un copil cu varsta sub
varsta de consimtamant)

Simplu Dificil de prevenit declaratiile false publicitate
personalizata

Nu este invaziva

in general, se intelege ca acestea
permit furnizorilor sa isi
indeplineasca obligatiile care le
revin in temeiul articolului 8 din
GDPR (date privind copiii), desi se
pot baza pe alte mecanisme, cum ar
fi proiectarea adecvata varstei si
supravegherea parintilor.

Compatibil cu articolul 5.1 litera
(¢) din GDPR (minimizarea
datelor)

Permite utilizatorilor sa rimana
anonimi, ceea ce este important
pentru a beneficia de o gama larga
de drepturi ale omului online.

Metoda 3: Declaratie pe propria raspundere privind data nasterii
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Pro

Contra Riscuri

Simplu

Dificil de prevenit

declaratiile false data nasterii

Furnizorul ar putea prelucra in mod inutil

Ieftin de aplicat

Ar putea crea probleme in ceea
ce priveste articolul 5.1 litera
(c) din GDPR (minimizarea
datelor).

terte parti

Furnizorul ar putea folosi aceste informatii pentru a
personaliza publicitatea sau pentru a le vinde unei

Nu foarte invaziv

Declaratiile false ar putea
crea probleme legate de
acuratetea datelor, ceea ce ar
putea constitui o problema
pentru GDPR (a se vedea
metoda 2).

Permite utilizatorilor sa
ramana anonimi, ceea
ce este important
pentru a beneficia de o
gama larga de drepturi
ale omului online.

Este probabil sa
indeplineasca cerinta
articolului 8 din GDPR
(date privind copiii)

Metoda 4: Garantarea sociali (solicitind altor utilizatori sa confirme daca o persoani are mai putin

sau mai mult de 18 ani)

Pro

Contra

Riscuri

Se bazeaza pe faptul ca oamenii au
legdturi cu prieteni sau rude care 1i
cunosc in viata reald si sunt activi
pe platforma sau serviciu

Face ca utilizarea internetului de
catre oameni dependenti de altii,
ceea ce poate aduce atingere
demnitatii si autonomiei lor

Poate dura mult timp pentru a
obtine un raspuns

Erorile ar putea crea probleme de
acuratete a datelor, ceea ce ar putea
fi o problema pentru articolul 5 din
GDPR si legalitatea prelucrarii
(daca copilul nu are varsta de
consimtdmant, numai parintii sau
tutorii pot da un consimtamant
valabil pentru prelucrarea datelor
cu caracter personal ale copilului).

3.3. Categoria: Verificarea varstei pe baza de documente

Deoarece metodele de verificare a varstei bazate pe documente se bazeaza pe o anumita forma de document
de identitate, acestea necesita declararea de informatii sensibile unui furnizor sau unei terte parti (care ar

putea fi un guvern sau o entitate comercialda precum Yoti) ca un element esential (pentru toate metodele).

Acest lucru creeaza riscuri inerente, atdt in ceea ce priveste utilizarea deliberata a datelor in scopuri de
supraveghere sau publicitate, cdt si riscurile ca datele sa fie furate, divulgate catre terti sau exploatate
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pentru furt de identitate §i frauda. Avand in vedere ca o mare parte din activitatea EDRi din ultimii ani a fost
concentratda asupra incdlcarilor sistemice ale datelor oamenilor de catre furnizorii online, precum si de
cdtre guverne, avem motive intemeiate pentru a fi precauti in privinta acestor sisteme.

Existd, de asemenea, un risc de excludere pe baza nationalitatii sau a altor caracteristici. Acest lucru se
datoreaza faptului ca unele tari nu dispun de sisteme nationale de identitate digitala si chiar si tarile care
dispun de astfel de sisteme nu au o acoperire uniforma (in general, pasapoartele sunt necesare doar pentru
calatoriile internationale in afara UE). Este o problema in special avind in vedere faptul ca principala
necesitate in acest caz este de a separa copiii de adulti: in unele state membre, actele de identitate nationale
sunt destinate doar persoanelor de peste 16 sau 18 ani, ceea ce inseamnd ca cerinta articolului 8, de a
distinge copiii cu vdrste cuprinse intre 13 si 16 ani, ar putea fi greu de indeplinit. Existd, de asemenea,
faptul ca persoanele fara documente si comunitdtile care se confruntd cu niveluri ridicate de discriminare
structurald, cum ar fi roma si sinti, pot sa nu aiba acces la niciun document de identitate, ceea ce le exclude
de la serviciile digitale. Utilizarea de documente intermediare (metoda 7), cum ar fi cardurile de credit sau
cardurile de student, este ineficienta si nu rezolva problema excluderii.

Teoretic, este posibil ca un viitor sistem de identitate digitala (metoda §8), care sa fie disponibil pe scard
larga, care sa poata verifica varsta intr-un mod cu adevarat anonim §i permanent nedetectabil si care sa
respecte pe deplin viata privata si protectia datelor, sa poata fi utilizat pe scara larga. Cu toate acestea, o
astfel de infrastructura nu este confirmata in prezent, nici mdcar pentru portofelul de identitate digitala al
UE, care ar putea sau nu sa adere la aceste standarde, in functie de acordul final al trialogului institutiilor
europene. De asemenea, nu ar aborda problema excluderii structurale a celor care nu au documente de
identitate, care reprezintd un risc grav pentru aceste persoane.

Pentru a fi acceptabil, un sistem de verificare a varstei ar trebui sa:

o Impiedice permanent orice legdturd intre activitatea sau istoricul de internet si identitatea persoanei
sau cu profiluri anonime sau pseudonime, asigurand cd o persoand nu poate fi urmarita (adica "zero
cunostinte”);

® Sa nu furnizeze nicio informatie furnizorului, in afara de un da/nu, si sa nu faciliteze accesul
Sfurnizorului sau al unui parinte, tutore sau alt actor;

® Asigurarea faptului ca utilizarea anonima a internetului in general poate continua;

e Utilizarea de token-uri in loc de a stoca date cu caracter personal si stergerea imediata a datelor cu
caracter personal prelucrate in scopul generarii token-ului;

Sa nu permita ca datele colectate sau prelucrate sa fie utilizate in orice alt scop;

® Sa nu permita prelucrarea datelor biometrice sau a datelor bazate pe date biometrice;

e Sd se abtind de la a solicita sau de la a incuraja toti (tinerii) sa aiba un act de identitate digital,
asigurandu-se ca oamenii isi pastreaza dreptul la un act de identitate analogic,

e Sa fie robust si sigur din punct de vedere al securitdtii cibernetice;

e Sd fie consensual si sd nu fie prea impovarator pentru cei care nu doresc sau nu au mijloacele
necesare pentru a-si verifica identitatea in acest mod;

e  Sa se utilizeze numai atunci cand este strict necesar;

e Sd fie atent la potentialul efect de descurajare, in special ca accesul la materiale educationale §i de
sanatate (inclusiv de sandtate reproductiva) nu este supus verificarii vdarstei, ceea ce ar putea avea un
efect de descurajare asupra faptului daca copiii se simt sau nu confortabil sd acceseze aceste
informatii.
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Metoda 5: Incarcarea unei scaniri sau a unei fotografii a pasaportului, a cartii de identitate
nationale sau a unui alt document oficial care sa ateste varsta furnizorului sau a unei terte parti

Pro

Contra

Riscuri

Permite furnizorului sa verifice data
de nastere auto declarata a
utilizatorului in raport cu un
document de identitate oficial.
Acest lucru Inseamna ca eludarea si
falsificarea sunt mai dificile,
deoarece necesita modificari ale
copiei digitale. Pe de alta parte, cu
exceptia cazului in care cerinta de
verificare este globala,

Foarte invaziv, mai ales daca
furnizorul verifica documentul in
raport cu alte parti ale contului

Discriminarea celor care nu au un
document de identitate, 1n special a
celor care se confrunta deja cu un
nivel ridicat de discriminare
structurala (persoane fara
documente, solicitanti de azil,
comunitati de roma si sinti -
inclusiv copii din toate aceste
comunitati),

intregul proces de verificare poate
fi eludat cu ajutorul unui VPN.

ceea ce duce la o exacerbare a
excluziunii sociale

in teorie, se bazeaza pe un
document validat oficial,
astfel incat varsta ar trebui sa
fie exacta.

Nu toata lumea are documente de iden
anumitor comunitati la un risc ridicat

risc, de exemplu, lucratorii din
industria sexului, care s-au dovedit
a fi supusi unui risc mai mare de
exploatare prin aceste masuri.

Necesita ca utilizatorul sa aiba
incredere intr-un

entitate privatd/comerciald cu
documentul de identitate al
acesteia

Ingreunarea anonimatului online,
inclusiv pentru persoanele a caror
siguranta depinde de acest lucru.
(jurnalisti, denuntatori, persoane
care au fost supuse hartuirii sau
abuzurilor online)

pune toate aceste date sensibile in
mainile Big Tech, opusul a ceea
ce legi precum DSA incearca sa
realizeze.

utilizarea internetului de catre
fiecare persoana si de a o lega de
identitatea juridica a acesteia, ceea
ce creeaza conditii pentru
supravegherea si pastrarea datelor

Intrucat unele tari nu furnizeaza in
prezent documente de identitate
copiilor de toate varstele relevante,
acest lucru ar impiedica
granularitatea (de exemplu, aceasta
metoda ar putea fi utilizatd numai
pentru serviciile transfrontaliere
pentru a dovedi ca un utilizator are
peste 18 ani). De asemenea, ar
putea motiva tarile sa elibereze
documente de identitate pentru
copii.

Risc ridicat de utilizare abuziva a
datelor foarte sensibile 1n scopuri
publicitare sau de vanzare catre
terti

Trebuie sa fie verificata individual,
deci necesita foarte multe resurse
(cu exceptia cazului in care se
utilizeaza inteligenta artificiala,
ceea ce creeaza propriile probleme
de (in)acuratete si un risc de
profilare automata).

Pastrarea unui numar atat de
mare de date sensibile intr-un
singur loc poate stimula
hackerii. In cazul in care sunt
piratate, acest lucru poate crea
riscuri de frauda de identitate.

Fiecare persoana trebuie sa
se identifice pentru a utiliza
platforma/serviciul, ceea ce
poate fi descurajeazd unele
persoane
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Este foarte putin probabil sa fie
compatibil cu articolul 5.1 litera

(¢) din GDPR (minimizarea
datelor), deoarece

solicitd in mod sistematic schimbul
de date inutile. Ar fi necesar doar sa
se stie daca utilizatorul este peste
sau sub un prag de varsta, dar acesta
trebuie sa furnizeze o multime de
informatii sensibile despre el insusi.

Scandrile/incarcarile pot fi
falsificate sau alterate digital

Normalizeaza nevoia de a avea un
document de identitate pentru a
participa la viata de zi cu zi

Metoda 6: Inciircarea unei scaniri sau fotografii sau realizarea unei capturi video a unui pasaport, a
unui document national de identitate sau a unui alt document oficial de identitate catre o terta parte,
care furnizeazi apoi un token furnizorului pentru a confirma categoria de varsti a utilizatorului (de
exemplu, "peste 13 ani'" sau "peste 18 ani").

Pro

Contra

Riscuri

Relativ dificil de eludat/inselat (aceea
metoda ca si metoda 5). Pe de alta
parte, cu exceptia cazului in care
cerinta de verificare este globala,
intregul proces de verificare poate fi
eludat cu ajutorul unui VPN.

Este posibil ca tinerii sa foloseasca
token-urile celorlalti sau sa
foloseascd un ID-ul parintelui/rudei
pentru a crea un token, reducand
eficienta

Discriminarea celor care nu au un
document de identitate, 1n special a
celor care se confrunta deja cu un
nivel ridicat de discriminare
structurala (persoanele fara
documente, solicitantii de azil,
comunitatile de romi si sinti -
inclusiv copiii din toate aceste
comunitati), ceea ce ar putea duce
la o exacerbare a discriminarii
sociale.

Token-ul face mai putin probabil
ca activitatea pe internet sa fie
legaté de identitatea juridica

Relativ invaziv (desi arhitectura
exacta a sistemului are posibilitatea
de a minimiza acest lucru)

Ingreunarea conditiilor de
anonimat online, inclusiv pentru
persoanele a caror siguranta
depinde de acest lucru.
(jurnalisti, denuntatori, persoane
care au fost supuse hartuirii sau
abuzurilor online, lucratori
sexuali etc.).

In cazul in care jetoanele sunt
emise ca fiind de unica folosinta
pentru fiecare platforma online,
jetoanele nu pot fi utilizate pentru a
urmari utilizatorii pe mai multe
platforme.

Se bazeaza pe increderea in partea
tertd, adesea pe promisiuni mai
degraba decét pe transparenta si
posibilitatea de verificare..

utilizarea internetului de catre
fiecare persoand si de a o lega de
identitatea juridica a acesteia, ceea
ce creeaza conditii pentru
supravegherea si pastrarea datelor

Nu toata lumea are documente de
identitate

Posibilul risc de utilizare
abuziva a datelor foarte
sensibile in scopuri
publicitare sau de vanzare
catre terti
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Necesita ca utilizatorul sa aiba
incredere intr-o entitate
privatd/comerciala cu documentul
de identitate al acesteia

in cazul in care datele sunt stocate,
pastrarea unui numar mare de date
sensibile intr-un singur loc poate
stimula hackerii. In cazul in care
sunt piratate, acest lucru poate crea
riscuri de frauda de identitate.

Deoarece unele tari nu furnizeaza
in prezent documente de identitate
copiilor de toate varstele
relevante, acest lucru ar impiedica
granularitatea (de exemplu,
aceastd metoda ar putea fi utilizata
numai pentru serviciile
transfrontaliere pentru a dovedi ca
un utilizator are peste 18 ani).

Unele implementari ale acestuia
au fost combinate cu biometrie.
Sisteme de identificare sau de
verificare, incurajand adoptarea
sistemelor biometrice

Costisitoare pentru furnizori, ceea
ce poate descuraja adoptarea (si
poate fi imposibil pentru furnizorii
mici sau cu sursa deschisd)

Fiecare persoand trebuie sa aiba si
sa fie dispusa sa isi impartaseasca
identitatea legala pentru a utiliza
platforma/serviciul.

Cercetatorii au aratat ca astfel de
metode sunt foarte vulnerabile la
probleme de securitate'’

Pune toate aceste date sensibile in
mainile unor companii private.
Aceasta nu este independenta si
va fi stimulata de profit.

Riscul de incompatibilitate cu
articolul 5.1 litera (c) din GDPR
(minimizarea datelor)

Daca nu exista o alternativa, ar
putea incélca cerinta de
consimtdmant in conformitate cu
GDPR (daca acesta este temeiul
pe care furnizorul a ales sa il
foloseasca).

Scandrile/incarcarile pot fi
falsificate sau alterate digital

Normalizeaza nevoia de a avea un
document de identitate pentru a
participa la viata de zi cu zi

Metoda 7: Utilizarea unui proxy (document intermediar) pentru documente oficiale (de exemplu, card

de student, card de credit/debit)

Pro

Contra

Riscuri

Usor de falsificat

Creeaza conditii in care cei care
pot utiliza aceastd metoda sunt
alesi in cel mai bun caz in mod
arbitrar, iar in cel mai rau caz in
mod discriminatoriu.

7 https://www.golem.de/news/manipulierte-ausweise-ccc-macht-videoident-kaputt-2208-167530.html
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Diferitele tari permit emiterea de
carduri de credit sau de debit la
varste diferite, deci nu oferd o
solutie la nivelul UE

Privilegiaza pe cei care au un
anumit nivel de educatie sau situatii
financiare

Riscul de incompatibilitate cu
articolul 5.1 litera (c) din GDPR
(minimizare) in functie de
documentatia aleasa, deoarece
aceasta poate dezvalui informatii
sensibile suplimentare despre
persoana respectiva.

Metoda 8: Utilizarea unui sistem national sau international de identitate digitalid/identitate
electronici, care furnizeaza apoi un token furnizorului pentru a confirma varsta utilizatorului.

Pro

Contra

Riscuri

In teorie, dificil de ocolit/inselat.
Cu toate acestea, cercetatorii
cibernetici au deja

a demonstrat riscul de furt de
identitate si de frauda prin aceste
metode (a se vedea coloana
"Riscuri").

in prezent, nu este disponibil in
mod uniform (adica nu in toate
tarile), deci nu poate functiona ca o
solutie la nivelul UE, ci doar ca o
solutie nationala.

Discriminarea celor care nu au un
document de identitate (care este o
conditie prealabila pentru a avea
acces la

o identitate electronicd), in special
pentru cei care se confrunta deja cu
un nivel ridicat de discriminare
structurala.

(persoane fara acte, solicitanti de
azil, comunitati de romi si sinti -
inclusiv copii din toate aceste
comunitati), ceea ce duce la o
exacerbarea excluziunii sociale

Teoretic, nu face legatura intre
activitatea pe internet si identitatea
juridica (desi viitorul portofel de
identitate digitala (eID) al UE ar
putea permite utilizatorilor sa fie de
anonimizat)

Acolo unde sunt disponibile, pot
avea probleme de securitate,
deoarece tehnologiile nu sunt
intotdeauna mature sau fiabile.

Discriminarea pe baza de
nationalitate (de exemplu, doar
persoanele din anumite tari ar avea
acces).

Planuri pentru o identitate
electronica la nivelul UE care sa
fie operationald abia la sfarsitul
anilor 2020 (in prezent, UE
spera ca pana in 2030 sa fie
adoptata 1n proportie de 80 %).

Creeaza posibilitatea ca guvernul sa
urmareasca toate utilizarile
internetului; se bazeaza pe faptul ca
se poate avea Incredere ca guvernul
nu va supraveghea activitatea pe
internet (ceea ce reprezinta in
prezent un risc real pentru "solutia"
la nivelul UE).

Sa faca foarte dificila pastrarea
anonimatului online, inclusiv
pentru persoanele a caror
sigurantd depinde de acest lucru
(jurnalisti, denuntatori, persoane
care au fost supuse hartuirii sau
abuzurilor online, lucratori sexuali
etc.).

Se bazeaza pe faptul ca identitatea
electronica nu trebuie sa fie
cunoscuta si nu trebuie sa fie
urmarita, ceea ce nu este cazul in
prezent pentru identitatea
electronica la nivelul UE.

utilizarea internetului de catre
fiecare persoana si de a face
legdtura cu identitatea juridica a
acesteia, ceea ce creeaza conditii
pentru supravegherea si pastrarea
datelor

Daca nu exista o alternativa, ar
putea Incalca cerinta de
consimtamant in conformitate cu
GDPR (daca acesta este temeiul
pe care furnizorul a ales sa il

Pastrarea unui numar atit de
mare de date sensibile intr-un
singur loc poate stimula
hackerii. In cazul in care sunt
piratate, acest lucru poate crea
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foloseascad). Riscuri de frauda de identitate.

Faptul ca sunt detinute de guvern Nu se preconizeaza cd identitatea
nu inseamna ca datele sunt electronica la nivelul UE va avea
neaparat sigure niciodatd o acoperire completa in

intreaga UE, ceea ce inseamna un
risc continuu de excluziune

digitala.
Deoarece unele tari nu ofera in Cercetatorii au demonstrat ca aceste
prezent elD copiilor, aceasta metoda | sisteme 1i pot face pe oameni
ar impiedica granularitatea (de vulnerabili la furtul de identitate si

exemplu, aceastd metoda ar putea fi | la furtul de date.'
utilizata numai pentru serviciile
transfrontaliere pentru a dovedi ca
un utilizator are peste 18 ani). In
comunicarea BIK+ [COM(2022)
212 final], Comisia ia act de aceasta
limitare a e[D-urilor pentru
verificarea varstei copiilor si afirma
ca va colabora cu statele membre
pentru a le determina sa elibereze
elD-uri pentru copii.

In cazul in care copiii trebuie si se
bazeze pe identitatea electronica a
parintelui sau tutorelui acest lucru ar
putea expune la un risc $i mai mare
copiii ai caror parinti sau tutori
controleaza, abuzeaza sau
exploateaza, conditionand accesul
lor la internet de un péarinte/tutore
abuziv.

Normalizeaza necesitatea de a
avea un document de identitate
digital pentru a participa la viata
de zi cu zi si poate crea un efect de
disuasiune pentru anonimitate.

3.4. Categoria: Estimarea varstei

Evaluarea metodelor de estimare a varstei:

Metodele de estimare a varstei (9 si 10) sunt profund problematice prin esenta lor, deoarece se bazeaza pe
existenta unei cantitdfi suficiente de date despre utilizator pentru a face estimarea. In contextul mai larg al
capitalismului de supraveghere si avind in vedere ca Regulamentul UE privind serviciile digitale interzice
furnizorilor sa directioneze reclamele online catre copii, masurile de estimare a varstei ar putea fi
considerate incompatibile cu abordarea UE privind protectia copiilor online.

De asemenea, nu exista doar riscul de a crea stereotipuri daundtoare pentru oameni, ci si de a forta un
furnizor sa defineasca ceea ce ar putea considera a fi un comportament "acceptabil” sau "normal" pentru
copii si adolescenti in comparatie cu adultii. Aceasta este o chestiune sociologica complexa si nu una care
poate fi usor de transpus intr-un instrument tehnologic. Metoda 11, de exemplu, prezintd, de asemenea, un
potential extrem de discriminatoriu fata de persoanele cu dizabilitati si persoanele neurodivergente.

'8 https://lilithwittmann.medium.com/mit-der-id-wallet-kannst-du-alles-und-jeder-sein-au%C3%9Fer-du

musst-dich-ausweisen-829293739fa0
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In plus, metodele de estimare a virstei se bazeazd in mod intrinsec pe predictii, mai degrabd decdt pe
certitudine, ceea ce poate crea probleme in ceea ce priveste acuratetea datelor, precum si modul de abordare
a nivelului inevitabil ridicat de utilizatori care vor fi estimati ca fiind mai in varsta decdt sunt cu adevarat
sau mai tineri decdt sunt cu adevarat. Acest lucru ar putea insemna ca adultilor li s-ar putea permite sa intre
in spatii presupuse a fi rezervate exclusiv copiilor sau ca adultii sau adolescentii mai mari ar putea fi blocati
in spatii la care se presupune cd pot avea acces. Faptul de a le pune sarcina de a corecta acest lucru poate,
in sine, sa suprime libertatea de exprimare a unor persoane.

Natura predictiva a acestor sisteme poate crea, de asemenea, o problemad in conformitate cu articolul 22 din
GDPR, care ar trebui sa opreasca crearea de profiluri, cu exceptia cazului in care exista un consimtamdnt
explicit - ceea ce, conform sectiunii 1.1 din acest briefing, este putin probabil sd fie cazul in acest caz. In
plus, ideea ca societdtile private sa foloseasca fetele copiilor pentru a le face profilul in scopul de a decide
daca pot sau nu sa acceseze un serviciu sau un spatiu este ingrijoratoare in contextul mai larg al abuzurilor
de date biometrice atdt de catre entitati private, cdt si de stat.”’ Avdnd in vedere ca legea UE privind
inteligenta artificiala (IA) este incd in curs de negociere la momentul publicarii, practicile care utilizeaza 14
pentru a crea profiluri sau a clasifica persoanele pe baza fetelor lor sau a altor parti sau caracteristici
corporale ar putea fi restrictionate in continuare sau chiar interzise in UE.

Metoda 9: Utilizarea analizei faciale sau a altor instrumente bazate pe inteligenta artificiald pentru a

prezice varsta persoanei

Pro

Contra

Riscuri

Nu necesita identitate legala, deci
riscul de excludere este mai mic
pentru cei care nu au documente de
identitate.

Profund invaziv

Posibilitatea de a crea o situatie
sistemica

discriminarea, deoarece
instrumentele bazate pe inteligenta
artificiala nu sunt fiabile in mod
uniform si aratd in mod repetat ca
nu sunt fiabile in cazul anumitor
categorii demografice

Disponibil in intreaga UE

Recunoasterea faciald sau alte
predictii/estimari  ale  varstei
bazate pe inteligenta artificialda nu
sunt suficient de fiabile pentru un
context

Este probabil sd nu reuseasca sa
raspunda copiilor care se apropie de
un prag de varstd, deoarece aceste
sisteme sunt in cel mai bun caz
precise cu o precizie de un

in cazul in care este importanta
determinarea exacta a varstei. EDRi
se opune de mult timp utilizarii
sistematice a datelor biometrice 1n
astfel de scopuri, avertizand ca
astfel se creeaza infrastructura
pentru supravegherea biometrica in
masa.

practici.

prag de 2-4 ani. Ar putea
exclude copiii de la servicii sau
informatii, precum si adultii care
par tineri.

Necesita prelucrarea sistematica a
datelor foarte sensibile ale tuturor
utilizatorilor, inclusiv ale copiilor
(si, prin urmare, este posibil sa
incalce si articolul 9 din GDPR).

Poate dezvilui alte informatii sau
caracteristici care ar putea fi
folosite pentru a directiona
publicitatea sau in alte scopuri
inacceptabile

In special, este posibil sa nu fie
fiabil pentru persoanele de
culoare, brune si asiatice, precum

Pastrarea unui numar atat de
mare de date sensibile intr-un
singur loc poate stimula accesul

'® https://edri.org/our-work/blog-ban-biometric-mass-surveillance/
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si pentru persoanele cu anumite
dizabilitati

neautorizat. In cazul in care sunt
piratate, acest lucru poate crea
riscuri de frauda de identitate.

Usor de falsificat/eludat prin
prezentarea unei alte persoane

Riscul de a permite accesul
copiilor minori In spatii care nu
le sunt destinate

Indiferent dacd este vorba de
furnizor sau de o tertd parte, acesta
este exact genul de colectare de
date pe care DSA si Al Act ar
trebui sa le reduca la minimum.

Poate duce la o normalizare a
verificarilor biometrice online (asa
cum se intAmpla in China)® fari o
intelegere adecvata a riscurilor si
consecintelor, de exemplu,
supravegherea sau furtul de
identitate.

Poate incélca articolul 22 din
GDPR (crearea de profiluri)

Erorile ar putea crea probleme
legate de acuratetea datelor, ceea ce
ar putea constitui o problema pentru
articolul 16 din GDPR (dreptul la
rectificare).

Metoda 10: Utilizarea altor date pentru a prezice sau verifica virsta persoanei

Pro

Contra

Riscuri

Nu necesita identitate legala, deci
riscul de excludere este mai mic
pentru cei care nu au documente de
identitate.

Se bazeaza pe profilurile de baza
ale fiecarui utilizator

Stimuleaza colectarea, pastrarea
si analiza in masa a datelor
copiilor de catre platforme

Disponibil in intreaga UE

Poate dezvalui informatii foarte
sensibile. EDRI a pledat pentru
interzicerea categorisirii
persoanelor pe baza unor
caracteristici sensibile, inclusiv a
varstei, folosind datele lor
biometrice, care a fost adoptata ca
pozitie a Parlamentului European in
2023.%

O multime de dovezi cd aceste
tipuri de profiluri sunt folosite
pentru a manipula achizitiile
oamenilor, pentru a-i exclude de la
anumite locuri de munca, pentru
a-i radicaliza sau pentru a le
influenteaza modul in care acestia
voteazd®

Nu va functiona pentru persoanele
cu o amprentd de internet limitatd
sau care au setari de
confidentialitate mai stricte

Stimuleaza crearea de profiluri
pentru copii

Bazat pe stereotipuri

Risc ridicat de discriminare

Se stie cd unii furnizori folosesc
metode invazive pentru a verifica
data de nastere declarata de
utilizator, cum ar fi scanarea
postarilor din social media si poate
chiar a mesajelor private pentru
felicitdri de ziua de nastere.”

2 https: //www theverge com/2022/6/23/23179752/1nstagram age verlﬁcatlon -ai- s001alvouch1ng-method
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Se bazeaza pe definirea
prealabild a tipurilor de
comportamente pe care
platforma

considera ca reprezinta un copil
vs. un adult, care poate fi lipsit
de context cultural sau de alta
naturd

Poate incélca articolul 22 din
GDPR (crearea de profiluri) si
articolul 5.1 litera (c)
(minimizarea datelor).

Exact genul de colectare de date pe
care DSA si Al Act ar trebui sé le
reducd la minimum.

Erorile ar putea crea probleme
legate de acuratetea datelor, ceea ce
ar putea constitui o problema pentru
articolul 16 din GDPR (dreptul la
rectificare).

Metoda 11: Bazata pe sarcini (Task-based)

Pro

Contra

Riscuri

Nu necesita identitate legala, deci
riscul de excludere este mai mic
pentru cei care nu au documente de
identitate.

Nu existd o masura standard a
sarcinilor pe care le poate face un
copil sau un adult, astfel incat
aceasta se va baza intotdeauna pe
stereotipuri si presupuneri

Discriminarea si excluderea
persoanelor cu probleme fizice si
precum si persoane
neurodivergente

Potential mai putin invaziv - nu se
refera la cine sunteti, cum aratati
sau la preferintele dumneavoastra,
ci mai degraba la o sarcina
specifica, unica.

Acest lucru poate fi usor de evitat,
de exemplu, intreband un frate
sau o sord mai mare sau cautand
pe internet solutii pentru sarcina
sau activitatea respectiva.

Disponibil in intreaga UE

Marja de eroare ridicata, ceea ce
este important atunci cand scopul
acestor sisteme este de a evalua
varsta

Aceasta acuratete scazutd ar putea
crea probleme 1n temeiul articolului
16 din GDPR (dreptul la
rectificare).
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Capitolul 4. Principalele riscuri legate de
drepturile omului

4.1. incilcarea drepturilor copiilor la viati privati si la protectia datelor

Marea majoritate a metodelor discutate mai sus, In special metodele de estimare a varstei si
metodele de verificare a varstei pe bazd de documente, se bazeazd pe - si chiar incurajeaza -
colectarea, prelucrarea si, in unele cazuri, pastrarea pe scara larga a datelor copiilor si adultilor
deopotriva. Intrucat copiii sunt principala tintd a acestor instrumente, acest lucru poate constitui o
incdlcare grava a dreptului la viata privatd si la protectia datelor personale atat pentru copii, cat si
pentru adulti. Utilizarea datelor biometrice in acest scop, indiferent daca acestea identifica sau nu in
mod unic persoanele, nu poate fi niciodata considerata necesara, avand in vedere caracterul sensibil
al acestor date.*

In combinatie cu metode precum analiza faciald (metoda 9), acest lucru poate insemna prelucrarea
sistematicd si crearea de profiluri ale celor mai sensibile date ale copiilor. Avand in vedere
sensibilitatea datelor biometrice si a datelor bazate pe biometrie (acest din urma termen fiind utilizat
din ce in ce mai mult pentru a acoperi sisteme cu riscuri echivalente in materie de drepturi ale
omului, dar fara a identifica in mod unic persoanele vizate), aceste metode ar trebui sa fie
considerate ca fiind inutil de intruzive si profund inadecvate pentru utilizarea de rutind de catre
copii.

In ciuda afirmatiilor contrare ale furnizorilor, multe sisteme de verificare a vérstei sunt susceptibile
de a incdlca GDPR, in special articolul 5.1 litera (c) (minimizarea datelor), articolul 9 (protectia
datelor biometrice) si articolul 22 (protectia impotriva crearii automate de profiluri). Avand in
vedere vulnerabilittile specifice ale copiilor si faptul cd acestia au dreptul necesar de a explora si
de a se exprima atat online, cat si offline, datele lor sunt de obicei intelese ca necesitand garantii si
mai mari decat cele ale utilizatorilor adulti (desi merita remarcat faptul ca aceste metode incalcd, de
asemenea, drepturile la confidentialitate si la protectia datelor ale adultilor).

Ca atare, am considera (cel putin) metodele 5 (verificarea pe baza de documente), 9 si 10 (ambele
estimdri) ca fiind inacceptabile In ceea ce priveste protectia datelor si a vietii private a copiilor,
indiferent de masurile de protectie care ar putea fi puse in aplicare. Alte metode, cum ar fi 6 si 8
(ambele verificare pe baza de documente), sunt incd foarte riscante, dar - dupa cum s-a explicat mai
sus - ar putea avea potentialul de a fi facute conforme cu drepturile copiilor la protectia vietii
private si a datelor in viitor. Acesta este motivul pentru care metode precum 2 si 3 (metode de
declarare a varstei) pot fi considerate deja ca avand mai multe sanse de a respecta cerintele de
protectie a vietii private si a datelor copiilor. Cu toate acestea, dacd nu sunt combinate cu alte
masuri de reducere a riscului de inexactitate a datelor, ele pot incélca cerinta de acuratete prevazuta
la articolul 5.1 litera (d) din GDPR si cerinta de a demonstra ca si consimtamantul utilizatorului
este valabil (articolul 7).

In cazul in care furnizorii folosesc consimtimantul ca bazi pentru a efectua verificarea varstei,
acestia vor trebui sd se asigure cad persoana este informatd in mod corespunzator si cd are o optiune
reald de a refuza. Cu toate acestea, avand 1n vedere caracterul central al retelelor de socializare si al
aplicatiilor de mesagerie in viata multor copii din intreaga lume, este discutabil daca acestia pot

2 https://edri.org/wp-content/uploads/2020/05/Paper-Ban-Biometric-Mass-Surveillance.pdf
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refuza cu adevarat masurile care le sunt oferite.

In plus, poate fi dificil pentru un copil s inteleaga pe deplin ceea ce isi di consimtamantul. Chiar si
pentru adulti, riscurile legate de prelucrarea datelor biometrice sau problemele de profilare si
manipulare de catre platformele Big Tech, nu sunt foarte cunoscute. Este discutabil dacd ne putem
astepta ca un copil - In special un copil mai mic - sd cunoasca potentialele consecinte ale accesului
la astfel de date.

4.2. Incalcarea autonomiei si a exprimarii de sine a copiilor pe internet

Prin plasarea unor bariere de verificare a varstei in calea accesului online al copiilor, acestia pot fi
impiedicati sa acceseze anumite continuturi sau servicii pe care ar trebui s le poatd accesa. Sau ar
putea fi facuti sd se simta "rdi" sau "ciudati" pentru ca acceseaza continut sau servicii care sunt
legitime - si poate chiar necesare pentru a se exprima si a avea acces la informatii. Acest lucru ar
putea avea un impact deosebit asupra continutului legat de educatia sexuala si sexuald, a
informatiilor privind sdndtatea sexuala si a asistentei medicale Tn materie de reproducere, care pot fi
foarte importante pentru copii, dar care nu sunt Intotdeauna sustinute de périnti sau de culturi mai

largi.

In unele tari, accesul la astfel de informatii este chiar incriminat, iar orice masura care ar putea
dezvalui cd un tanar a accesat acest continut il poate pune 1n pericol. Deoarece internetul este
global, masurile care sunt introduse in UE, de exemplu, ar putea fi impuse in alte jurisdictii, unde
copiii ar putea fi grav afectati de aceste masuri. Chiar si acolo unde sunt sprijiniti, copiii ar putea
dori (pe buna dreptate) sd pastreze acest acces confidential.

Existd o problema legatd de faptul ca termenul "copii" ca bloc omogen nu este util. Cu toate ca, in
conformitate cu legislatia internationala privind drepturile copilului, un copil este orice persoana
sub 18 ani, existd o diferentd clard intre ceea ce ar fi adecvat pentru un copil de opt ani, fata de un
copil de doisprezece ani, comparativ cu un copil de saisprezece sau saptesprezece ani. GDPR are
protectii speciale pentru copiii de toate varstele, permitand in acelasi timp copiilor de peste 13-16
ani (in functie de statul membru) sa isi dea singuri consimtamantul, in conformitate cu autonomia in
crestere a copiilor mai mari. In toate statele membre ale UE, varsta consimtimantului sexual variazi
intre 13 si 17 ani. Prin urmare, unele activitati online care ar putea fi perfect legale pentru un copil
de 14 ani intr-o tard din UE ar fi ilegale pentru un copil de aceeasi varsta intr-o alta tard din UE,
insa sistemele de estimare a varstei i-ar considera in continuare pe amandoi ca fiind copii. Acesta
este un nivel de granularitate si nuanta care este foarte greu de evaluat de catre furnizori fara a avea
acces la o cantitate mult mai mare de date despre tara de resedinta a copiilor - ceea ce creeaza si mai
multe riscuri.

Existd, de asemenea, o problema mai ampla, si anume ca masurile de verificare a varstei trebuie sa
se bazeze pe o evaluare prealabild a faptului ca un anumit continut este adecvat pentru copii, iar un
alt continut nu este adecvat. Desi acest lucru poate fi adevarat, este departe de a fi un standard
universal. Ceea ce este considerat adecvat de catre un parinte poate sa nu fie considerat adecvat de
catre un alt parinte. Prin urmare, stabilirea unui standard generic cu privire la ceea ce pot sau nu pot
face online poate dduna In mare masurad dezvoltarii s1 autonomiei copiilor.

In plus, parintii nu sunt o autoritate infailibila in ceea ce priveste ceea ce este sau nu este adecvat -
un pdrinte care incearcd sa isi impiedice copilul de 15 ani sd acceseze continuturi care l-ar putea
ajuta si isi exploreze sexualitatea ar putea cauza mult rau acelui copil si i-ar incilca autonomia. In
astfel de cazuri, faptul ca metodele de declarare a varstei pot fi ocolite cu o relativa usurintd poate
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fi, de fapt, un lucru pozitiv, deoarece le poate permite copiilor (in special adolescentilor) sa ia
propriile decizii cu privire la ceea ce ar trebui sa vada. Acesta este motivul pentru care organizatii
precum Child Rights International Network (CRIN) subliniazd importanta primordiald a
autonomizarii si a rezilientei tinerilor, precum si a faptului ca acestia trebuie sd aibd un adult de
incredere la care sa apeleze in cazul in care ceva nu este In regula. Acestia explica faptul cd acest
lucru este mai bun decat orice instrument sau tehnologie care se presupune ca este conceputa pentru
a mentine copiii in siguranta (si care, in schimb, poate duce adesea la supraveghere)®.

Un risc suplimentar provine din faptul ca, in unele cazuri, copiii pot fi expusi riscului din partea
propriilor parinti sau tutori. Pentru mai multe dintre metodele de verificare a varstei pe baza de
documente analizate, in special pentru metoda 8, adolescentii care nu au propriile documente de
identitate oficiale ar putea fi incurajati sd primeasca verificarea din portofelul de identitate
electronicd al parintelui sau tutorelui lor. In acest fel, accesul tinerilor la anumite servicii si
platforme online ar fi conditionat de existenta unui parinte sau a unui tutore abuziv sau care
controleaza. La randul sau, acest lucru ar putea, de fapt, sd-i expuna mai mult riscului de abuz sau
de alte prejudicii. Parintii sau tutorii ar putea, de asemenea, sa simuleze cd "garanteaza" pentru
copilul lor, oferindu-le acces la un cont pentru copii.

Chiar si atunci cand continutul ar putea fi conceput doar pentru persoanele de peste 18 ani, trebuie,
de asemenea, sd ne intrebam dacd este proportional sd mergem atit de departe incat sa blocam
accesul copiilor la acel continut. De exemplu, unii parinti vor decide cd nu au nimic Tmpotriva ca
adolescentii lor sa se uite la filme clasificate "18". Alte continuturi ar putea sd nu fie destinate
copiilor, dar ar putea fi in reguld ca acestia sd le acceseze. Si incd alte continuturi care ar fi
proportionale atunci cand sunt blocate pentru un copil de 14 ani ar putea fi disproportionate atunci
cand sunt blocate pentru un copil de 16 ani. Acest lucru este foarte complex, in timp ce verificarea
varstei este un instrument contondent.

4.3. Sa lasam companiile sa controleze ceea ce pot vedea si face copiii online

O altd problema este premisa irationald ca este fezabil si eficient sa "protejam internetul pentru
copii". Cu toate acestea, dupd cum s-a discutat in sectiunea 2.2, nu existd un utilizator universal
pentru copii si nici un standard universal pentru ceea ce este si ceea ce nu este acceptabil pentru
copil. Aceastd lipsa de universalitate a ceea ce este si ceea ce nu este adecvat pentru copii creeaza o
problema. Furnizorii carora li se cere sd puna in aplicare verificarea varstei trebuie s ia o decizie
ideologica cu privire la ceea ce considerd cd este si nu este adecvat si trebuie sd se asigure ca
aceasta se va traduce 1n toate contextele si culturile.

Avand in vedere ca aceasta este o sarcind imposibila, este posibil ca acestia sd opteze pentru cel mai
mic numitor comun: sd fie cat mai restrictivi in ceea ce priveste ceea ce pot vedea si face copiii si sa
restrictioneze accesul acestor copii la continutul care este legal pentru ei. Sau, dimpotriva, este
posibil ca acestea sa le ofere copiilor continuturi referitoare la tulburari alimentare, sinucidere si alte
subiecte periculoase, deoarece algoritmii care stau la baza platformelor lor se hrinesc cu atentie. In
orice caz, acest lucru oferd furnizorilor - in special platformelor Big Tech - un control periculos
asupra a ceea ce pot vedea si face copiii online.

Aceste riscuri sunt prezente in special in solicitarile bine intentionate, dar adesea profund gresite, ca
platformele sa impiedice accesul copiilor la continuturi "daunatoare". Desi toata lumea ar trebui sa
fie protejata Tmpotriva manipularii si exploatdrii online, nu tot ceea ce este daundtor este neaparat
inacceptabil. Poate fi important pentru copii sa fie expusi la un anumit nivel de continut online




daunitor sau inadecvat, deoarece acest lucru le poate dezvolta rezistenta. impiedicarea lor de a face
acest lucru, In virtutea unui internet protejat in mod artificial Tmpotriva copiilor, le poate rapi
copiilor oportunitétile de explorare si de dezvoltare personala online. La implinirea varstei de 18
ani, acestia riscd sa treaca de la un mediu digital protejat la realitatea restului internetului, fara a
avea instrumentele necesare pentru a sti cum sd navigheze in sigurantd. Prin urmare, este important
ca parintii/tutorele si educatorii sa ii sprijine pe copii sa stie cum sa faca fata experientelor dificile
sau daunatoare online.

In plus, din cauza problemelor de clasificare a continutului daunitor (deoarece acesta nu este definit
in lege), este probabil ca sistemele de recomandare care Incearca sa blocheze continutul daunator
pentru copii sd excluda categorii largi de continuturi care nu sunt ddundtoare, doar pentru a fi in
sigurantd. Acest lucru a fost deja observat in cazul continutului legal LGBTQI+ postat pe
platformele de socializare. Daca copiii nu pot dezactiva astfel de filtre de continut prea largi, acest
lucru poate avea un impact nejustificat asupra dreptului lor la informare.

Conventia cu privire la drepturile copilului stabileste ca responsabilitatea principald pentru educatia
copiilor revine parintilor sau tutorelui (tutorilor). Dupa cum subliniazd ONU, statele trebuie sd le
permitd parintilor si tutorilor sd isi indeplineasca acest rol*®.Cu toate acestea, verificarea obligatorie
a varstei ar ITnsemna ca supravegherea si implicarea parintilor sa fie efectiv externalizate catre
companii. De exemplu, prin instituirea obligativitatii unor astfel de practici la nivelul UE, legiuitorii
ar submina implicarea parintilor si, prin urmare, nu si-ar indeplini obligatiile fata de parinti si tutori,
impunand un proces care transfera responsabilitatea cétre o societate privata. Acest lucru lipseste de
putere atat copilul, cat si rolul parintelui sau al tutorelui.

Aceastd problemd indica, de asemenea, intrebari normative mai largi cu privire la internet si
societate. Inca de la inceputurile sale, internetul a fost conceput ca un spatiu liber si deschis pentru
schimbul de cunostinte si crearea de comunitdti. Asa cum am criticat in repetate randuri in
activitatea noastrd privind Regulamentul cu privire la serviciile digitale (DSA), modelele de
supraveghere ale marilor companii de tehnologie si "gradinile cu ziduri" ale platformelor de
socializare au centralizat in ultimii ani puterea si controlul asupra spatiilor digitale si a vietilor
noastre digitale.”’Modelele de afaceri toxice inseamnd cd intreprinderile profiti de pe urma
scandalului si a prejudiciilor, in timp ce oamenii sunt manipulati, exploatati si viata privata si datele
lor sunt incdlcate in mod repetat prin publicitate de supraveghere, sisteme de recomandare
algoritmica si alte practici daunatoare. Raspunsul la aceste probleme nu ar trebui sa fie concentrarea
s1 mai mare a puterii acestor companii asupra vietilor noastre prin sisteme de verificare a varstei, ci
mai degrabd Inlocuirea modelelor de afaceri bazate pe supraveghere cu ecosisteme de internet care
se bazeazad pe standarde comunitare, principii deschise si democratice, responsabilitate, precum si
pe imputernicirea si controlul utilizatorilor.

4.4. Asigurarea dificila sau imposibila a anonimatului online

Masurile de verificare a varstei (metodele 5, 6, 7 si 8) si, In unele cazuri, masurile de estimare a
varstei (cum ar fi metoda 9, care prelucreaza date biometrice ce pot fi utilizate pentru a identifica
persoane, sau metoda 10, care poate crea un portret detaliat al vietii online) prezinta un risc serios
de a face imposibil anonimatul online. Acest lucru se datoreaza faptului ca acestea creeaza
posibilitatea - in unele cazuri, inevitabilitatea - de a va conecta identitatea legala la tot ceea ce faceti
online.

% https://www.unicef.org/montenegro/en/parenting-0
27 https://edri.org/our-work/digital-service-act-document-pool/
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Deoarece pentru unele persoane este extrem de important sd raimand anonime online, pot aparea
probleme foarte grave. Faptul de a fi cunoscut si urmadrit online poate fi incredibil de periculos
pentru jurnalistii si activistii anticoruptie care cautd informatii; pentru apdratorii drepturilor omului
si activistii care contesta puterea; pentru avertizorii de integritate si sursele a caror sigurantd depinde
de pastrarea confidentialitatii; pentru lucratorii sexuali care pot fi expusi unui risc ridicat de violenta
sau abuz atunci cand identitatea lor este cunoscutd; pentru comunitatile marginalizate care s-au
confruntat cu hartuire sau abuzuri offline si online; si pentru supravietuitorii abuzurilor sexuale
asupra copiilor sau ai abuzurilor domestice. Dincolo de aceasta, viata privata si anonimatul sunt un
pilon al democratiei si un instrument care permite respectarea drepturilor noastre umane.

De asemenea, o verificare pe scara larga a varstei ar submina complet, de exemplu, servicii precum
TOR ("onion routing') daca ar fi obligate sa o implementeze. TOR este foarte utilizat de persoanele
din tarile cu un nivel ridicat de cenzurd, control si inchidere a internetului si este folosit de
jurnalisti, apardtori ai drepturilor omului si de alte persoane ca mijloc de a rdmane online in ciuda
actiunilor statelor represive.

Dupa cum s-a discutat in capitolul 1, acest lucru nu inseamna ca verificarea varstei nu ar putea fi
facuta niciodata in viitor intr-un mod care sa respecte drepturile. Este deja mai putin ddunator sd se
utilizeze token-uri (ca In metodele 6 si 8) si sd se steargd aproape instantaneu toate datele cu
caracter personal, decat sa se ceard oamenilor sa furnizeze scanari ale documentelor de identitate,
mai ales daca acestea sunt pastrate. Cu toate acestea, aceste metode nu sunt disponibile in prezent
pentru a fi utilizate la nivelul UE si nici nu este probabil si fie disponibile in urmitorii cativa ani. In
plus, ar fi nevoie de mult mai multa supraveghere si control din partea autoritatilor de reglementare
pentru a se asigura cd aceste metode sunt aplicate in mod corespunzator si cd nu deschid calea
pentru o urmdrire omniprezentd si alte prejudicii. Suntem sceptici cu privire la faptul cd o solutie
care Indeplineste toate aceste criterii ar putea fi pusa in aplicare la scara larga.

4.5. Exacerbarea discriminarii structurale

Multe persoane nu au documente de identitate oficiale sau alte documente pe care le pot folosi ca
substitut pentru un document de identitate pentru adulti (cum ar fi un card de credit sau un card de
student - desi acestea sunt problematice, deoarece nu confirma varsta in acelasi mod ca
documentele emise de guvern, sunt disponibile la varste diferite in anumite state membre ale UE si
prezintd, de asemenea, riscuri mai mari de a fi eludate, deci sunt mai putin eficiente). Este probabil
ca acest lucru sa afecteze Tn mod disproportionat acele persoane care se confrunta deja cu cele mai
ridicate niveluri de excluziune structurald si sociald. De exemplu, persoanele fard documente -
inclusiv, bineinteles, copiii fard documente - si solicitantii de azil (care, in unele tari, nu primesc
documente oficiale pana cand nu li se acorda azil) ar putea fi complet exclusi de la internet.
Prejudiciul de a Tmpiedica un copil aflat in aceastd situatie sa foloseascd un serviciu de mesagerie
pentru a-i contacta pe cei dragi, de exemplu, este profund si trebuie prevenit.

In plus, unele persoane nu au un act de identitate oficial din motive economice (de exemplu,
persoanele sdrace nu isi pot permite un pasaport) sau din cauza discrimindrii structurale (de
exemplu, unele comunitati de romi si sinti cdrora li s-a refuzat accesul la serviciile publice sau au
fost facute sa se simtd mai putin capabile sa le solicite). Prin urmare, orice sistem care se bazeaza pe
existenta unei documentatii oficiale poate reprezenta o barierd economica sau sociald pentru
persoanele aflate in aceste situatii - ceea ce serveste apoi la exacerbarea decalajului digital intre cei
care pot accesa liber serviciile digitale, pe de o parte, si cei cérora li se refuza in mod sistematic, pe
de alta parte.
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Chiar si in randul celor care au documente oficiale de identitate, nu toti vor avea acces la o
identitate electronicd. Acest lucru poate duce la discriminare pe bazd de nationalitate (deoarece
unele nationalitati nu au acces la elD) sau pe baza altor criterii (cum ar fi varsta, deoarece
persoanele in varstd pot fi mai putin confortabile sau mai putin capabile sa utilizeze metode
digitale).

In plus, in cazul celor care au acces la o identitate electronicd, ar putea exista motive intemeiate
pentru care nu se simt confortabil sa isi asocieze identitatea cu utilizarea internetului. De exemplu,
lucratorii sexuali se bazeazd din ce in ce mai mult pe serviciile de internet pentru a-si desfasura
activitatea. Cu toate acestea, ei se confrunta cu exploatarea sistematicd din partea platformelor, cu
discriminarea din partea guvernelor si, uneori, cu violente si abuzuri. Deoarece lucratorii sexuali au
adesea identitdti intersectionale (cum ar fi faptul ca sunt trans sau fara documente), riscurile pentru
ei pot fi si mai complexe. Cu toate acestea, fard a fi dispuse sa se supuna verificarii varstei (metoda
5, de exemplu, a fost folositd de mai multe platforme de munca sexuald), acestea si-ar putea pierde
mijloacele de trai. In sens mai larg, orice persoani care doreste si utilizeze internetul ar putea
experimenta un "efect de retinere", prin care teama cd istoricul si comunicatiile pe internet vor fi
conectate la identitatea lor i-ar descuraja sa utilizeze astfel de servicii sau platforme.

O alta fatetd a discriminarii care poate apdrea in utilizarea metodelor de estimare a varstei bazate pe
sarcini (metoda 11). A cere cuiva sa indeplineasca o sarcind pentru a "dovedi" varsta sa se va baza
intotdeauna pe stereotipuri despre ceea ce pot sau nu pot face persoanele de o anumita varsta. Dar
acest lucru nu este intotdeauna accesibil pentru persoanele cu dizabilitati fizice care utilizeaza un
neurodivergente, aceste sarcini ar putea fi extrem de discriminatorii si, prin urmare, ar putea sa-i
excluda pe cei care nu indeplinesc sarcina asa cum s-ar astepta furnizorul sd o faca un copil sau un
adult "standard".

4.6. Crearea unui fals sentiment de securitate

Toate metodele discutate pot fi, intr-o masurd mai mare sau mai micd, eludate. Cu exceptia cazului
in care oamenii comunicd numai cu cei pe care 1i cunosc deja, nu existd garantii ca o persoana are
varsta pe care pretinde ca o are.

Acest lucru creeaza riscul ca spatiile care par a fi accesibile doar copiilor sd poata fi de fapt
exploatate de actori rau intentionati. In cazul in care copiii si adultii care ii supravegheazi cred ca
instrumentele de verificare a varstei i-au Tmpiedicat pe adulti sd intre Intr-un anumit spatiu, acest
lucru poate crea un fals sentiment de securitate. In sectiunea 4.2, de exemplu, am evidentiat faptul
ca parintii sau tutorii ar putea utiliza sistemele de identitate electronicd pentru a crea conturi care
pretind cd sunt copiii lor, ceea ce ar putea permite abuzatorilor care sunt, de asemenea, parinti/
tutori sa vizeze alti copii. Astfel, in loc sa fie atenti la riscuri - asa cum ar trebui sa fim cu totii
atunci cand comunicadm online cu persoane pe care nu le cunoastem - copiii pot crede ca se afla
printre semeni si astfel pot ldsa garda jos. Acest lucru i-ar putea face mai vulnerabili in fata
manipularii si a altor forme de exploatare.

De fapt, intr-un mod contra-intuitiv, utilizarea verificarii varstei poate chiar incuraja actorii rau
intentionati s exploateze in mod deliberat instrumentele de verificare a varstei pentru a obtine
acces si, prin urmare, incredere in spatii inchise. Acestia ar putea face acest lucru prin utilizarea de
produse cosmetice si proteze pentru a pacili sistemele de recunoastere faciala (de exemplu, metoda
9); prin utilizarea documentelor de identitate care apartin altei persoane (de exemplu, metodele 5, 6
sau 7), poate obtinute prin incalcari ale datelor, care vor apdrea in mod inevitabil mai frecvent
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atunci cand platformele sunt obligate sd obtina si sd stocheze informatii de verificare a varstei
utilizatorilor lor; sau prin imitarea comportamentelor care sunt asociate cu copiii (de exemplu,
metodele 10 si 11). Cercetarile care demonstreaza riscul ridicat al furtului de identitate si al fraudei
de date au fost descrise in capitolul 3, ceea ce creeaza si mai multe riscuri pentru securitatea online
a persoanelor.
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Capitolul 5: Concluzii

5.1. Focalizarea pe protectia vietii private si asigurarea securititii inca din proiectare

Nu existd dovezi cd masurile de verificare a varstei aplicate pe scard larga (de exemplu, pentru
majoritatea sau pentru toate serviciile de mesagerie, serviciile de socializare etc.) vor fi benefice
pentru copii. Dimpotriva, masurile de verificare a varstei bazate pe documente se bazeaza pe
adoptarea pe scara larga a unui sistem de identitate digitald adecvat. Dupd cum s-a explicat in acest
document, UE sigur nu va avea acest lucru pana in 2030 (daca va avea vreodata, in functie de faptul
dacd eventualul portofel eID este sau nu cu adevarat anonim si cu zero cunostinte). Chiar si atunci,
este probabil sd excluda 20% dintre utilizatorii legitimi. Pentru cei care nu au documentele
necesare, cum ar fi tinerii fara documente, nicio evolutie tehnologica nu va impiedica excluderea
lor.

Masurile de estimare a varstei evitd provocarea reprezentatd de necesitatea unei identitati legale
formale, dar creeaza noi provocdri, cum ar fi prelucrarea sistematica si invaziva a datelor tinerilor,
contrara obiectivelor Regulamentului privind serviciile digitale (DSA). De asemenea, astfel de
practici sunt susceptibile sd echivaleze cu crearea de profiluri si sd implice un risc serios de
discriminare. Temeiul juridic al consimtamantului pentru o astfel de profilare, care ar putea fi
necesar sa fie invocat de furnizori in temeiul art. 22 din GDPR, este putin probabil sd fie legal in
acest context coercitiv.

Unii furnizori experimenteazd combinarea verificarii varstei pe bazid de documente si a
masurilor de estimare a varstei pentru a oferi o alegere utilizatorilor. Cu toate acestea, aceasta
"alegere" va fi probabil iluzorie, deoarece atat verificarea varstei pe baza de documente, cat si
estimarea varstei sunt insotite de o gama larga de riscuri deja discutate. De exemplu, ambele masuri
permit in continuare furnizorilor sa stabileasca parametrii a ceea ce pot vedea copiii online. In plus,
ele riscd sd blocheze accesul copiilor la anumite continuturi sau sa 1i faca sa se simta vinovati sau sa
se teama sa le acceseze (de exemplu, continuturi privind sandtatea sau LGBTQI+).

Premisa ca problemele de sigurantd online pot fi rezolvate prin suprapunerea mai multor masuri
ascunde, de asemenea, realitatea ca masurile de verificare a varstei pot crea un fals sentiment de
securitate. De fapt, confidentialitatea si securitatea prin conceptie, precum si o supraveghere
adecvatd (in conformitate cu autonomia crescanda a copiilor) sunt susceptibile de a fi mult mai
eficiente, dupa cum se discutad pe larg pe parcursul acestui document. Atunci cand sunt combinate
cu masuri de declarare a varstei, care sunt cele mai putin riscante pentru drepturile copiilor,
consideram ca astfel de masuri sunt cel mai probabil sd reprezinte un echilibru adecvat al
drepturilor copiilor Tn mediul digital.

In sens mai larg, am contestat, de asemenea, premisa de a solicita documente formale sau o
prelucrare invaziva a datelor ca etapa preliminara al accesului la lumea digitala, precum si limitarile
privind libertatea de exprimare si accesul la informatii pe care aceasta le implica. In plus, subliniem
ca, In conformitate cu Carta, este putin probabil ca verificarea si estimarea pe scard larga sau
sistematicd a varstei pe bazd de documente si estimarea varstei sa indeplineasca pragurile necesare
de necesitate si proportionalitate.

O alta concluzie care poate fi trasa din acest document este ca verificarea varstei nu ar trebui sa fie
consideratd in cadrul limitat al instrumentelor tehnice (in special, instrumentele de verificare a
varstei bazate pe documente si de estimare a varstei). In schimb, verificarea varstei ar trebui privita
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ca un spectru in care mai multe masuri neinvazive sunt disponibile, care pot fi acumulate (inclusiv
cu masuri de declarare a varstei) pentru a atinge un standard suficient de protectie a copilului. Pe
langa cele cateva masuri de siguranta si de protectie a vietii private prin conceptie deja discutate in
acest document, ar trebui explorate in continuare idei precum etichetarea continutului/avizele
privind continutul sau versiunile de servicii pentru copii, ca metode de crestere a sigurantei in
conformitate cu drepturile fundamentale.

5.2. Recomandari

Pentru politicieni

1. Avand in vedere lipsa actuala a unor instrumente eficiente si conforme cu drepturile, precum
si gravitatea si amploarea riscurilor, factorii de decizie politica si legislativa nu trebuie sa
impunid masuri de asigurare a varstei (un termen folosit uneori ca o umbrelda pentru
numeroasele metode diferite), de estimare a varstei sau de verificare a varstei (bazate pe
identitate) la nivel general/la nivelul UE;

2. In ceea ce priveste in mod specific Regulamentul CSA al UE, misurile de "asigurare" a
varstei (termenul utilizat in propunere), de verificare sau de estimare nu ar trebui sa devina
obligatorii pentru niciun furnizor (articolele 4 si 6) si nici nu ar trebui ca utilizarea lor sa fie
stimulatd prin intermediul procesului de evaluare si de reducere a riscurilor (articolele 3 si
4);

3. In cazul in care masurile optionale de verificare sau estimare a varstei riman in Regulamentul
CSA, acestea trebuie sa fie protejate pentru a se asigura cd respectd pragurile de la pagina 17
si recomandadrile de la punctele 8, 9, 12, 13 si 14 de mai jos. De asemenea, acestea ar trebui
sa le ofere furnizorilor posibilitatea de a-si indeplini obligatiile prin masuri de declarare a
varstei;

4. Este esential ca factorii de decizie politica si legislativd, precum si parintii si tutorii, sa se
informeze mai bine cu privire la modul in care functioneaza instrumentele de verificare a
varstei, la riscurile pe care le implica aceste instrumente si la posibilele alternative la aceste
masuri intruzive;

5. Ar putea fi efectuate mai multe cercetdri cu privire la masurile de estimare a varstei si de
verificare pe baza de documente care respecta drepturile, deoarece niciuna dintre metodele
disponibile in prezent pentru implementarea practici nu poate fi consideratd ca fiind
conforma cu drepturile copilului.?®

6. Comisia Europeana, Agentia pentru Drepturi Fundamentale (FRA) si Comitetul european
pentru protectia datelor (EDPB) ar trebui sd emitd orientdri privind verificarea varstei in
conformitate cu Regulamentul general privind protectia datelor, adoptand o abordare
holisticd care sa meargd dincolo de verificarile de varsta si sa ia in considerare intregul
spectru de masuri de siguranta si de confidentialitate prin conceptie;

7. Grupul special al UE privind proiectarea adecvatd varstei ar trebui sa elaboreze recomandari
privind caracteristicile de proiectare si masurile societale care vor reduce stimulentele
pentru ca tinerii sd declare in mod fals varsta gresitd online, sporind astfel eficienta
metodelor de declarare a varstei; %

28 Aceasta este, de asemenea, concluzia CNIL in analiza Verificarea online a varstei: echilibrul intre viata privatd si
protectia minorilor https: nil.fi/en/online-age-verification-balancing-pri -and-pr ion-minors®
Zhttps://zephoria.medium.com/protect-elders-ban-television-2b18ab49988b
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Pentru furnizorii de platforme si servicii online

8. Ori de cate ori se utilizeaza masuri de verificare a varstei, acestea trebuie sa fie necesare,

proportionale si suficient de sigure; nu trebuie sa permita utilizarea datelor in alte scopuri;
nu trebuie sa pastreze nu trebuie sa prelucreze date biometrice sau bazate pe date
biometrice; nu trebuie sa permita niciodata asocierea persoanei cu identitatea sa legala sau
crearea vreunui profil al acesteia; si trebuie sa se asigure cd persoanele pot ramane complet
anonime online;

9. Orice propunere de utilizare a masurilor de estimare a varstei sau de verificare pe baza de

10.

I1.

12.

13.

14.

documente trebuie sd fie evaluatd de la caz la caz, cu ajutorul unei evaludri a impactului
asupra protectiei datelor (DPIA) si - in cazul in care riscurile sunt semnificative - cu
consultarea prealabild a autoritdtii nationale pentru protectia datelor (DPA);

Ca reguld generald, si cu exceptia cazului in care legislatia nationala impune altfel,
furnizorii ar trebui sad utilizeze numai metode de declarare a varstei, pana cand riscurile si
dezavantajele grave ale masurilor de verificare a varstei vor fi atenuate, acordand o atentie
deosebita excluderii structurale si potentialelor efecte de intimidare;

In cazul in care se dovedeste ci masurile de verificare a vérstei pe bazi de documente sunt
strict necesare (de exemplu, pentru cazuri de utilizare specifice la nivel national), acestea ar
trebui sd fie strict controlate si ar trebui sa se ia masuri pentru a aborda toate riscurile
prezentate Tn aceasta informare;

Pe baza acestei analize, pare putin probabil ca riscurile metodelor de estimare a varstei
discutate sa poata fi atenuate suficient de mult pentru a face acceptabila utilizarea lor. In
special, prelucrarea datelor biometrice sau a altor date sensibile 1n acest scop reprezinta o
linie rosie. Cu toate acestea, in cazul 1n care evolutiile viitoare vor ardta cd acestea pot fi
utilizate intr-un mod care respectd drepturile, utilizarea lor ar trebui, de asemenea, sa fie
strict controlatd si ar trebui luate masuri pentru a aborda toate riscurile prezentate in aceasta
informare;

In cazul in care instrumentele de verificare a varstei sunt furnizate de terti, acestia trebuie sa
fie independenti si nu trebuie sa aiba caracter comercial;

Intrucat masurile de declarare a vérstei au, in general, un nivel de eficacitate scizut spre
mediu, acestea ar trebui sd fie completate cu alte masuri, de la caz la caz. Acestea ar putea
include modificari ale algoritmilor de furnizare a continutului (sisteme de recomandare);
asigurarea securitdtii, sigurantei si confidentialitatii din momentul conceptiei si in mod
implicit pentru toti utilizatorii; etichetarea continutului; si facand mai putin atractiv pentru
utilizatori sa minta in legatura cu varsta lor;

Pentru intreaga societate

15.

16.

17.

Incurajim o dezbatere societald mai ampla cu privire la necesitatea si utilizarea masurilor de
verificare a varstei, inclusiv dacd instrumentele de verificare a varstei sunt cele mai potrivite
pentru a rezolva problemele In cauza sau daca acestea sunt probleme sociale care necesita o
interventie structurald;

Subliniem faptul ca participarea la societatea online si offline nu ar trebui sa devina
niciodata conditionatd de documentele de identitate;

Recomandam ca parintii, profesorii, asistentii sociali si alti educatori si persoane aflate in
pozitii de autoritate sd ofere indrumare si sprijin pentru a-i insoti pe copii sa se raporteze si
sa Inteleagd riscurile continutului online, recunoscand in acelasi timp nevoia de autonomie
si de confidentialitate a copiilor.
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